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KoHkypcHa 0okymeHmauyuja 3a jagHy HabagKy y omeopeHoOM Mocmyrky 6poj

“

Ha ocHoBy un. 32, 40. n 61. 3akoHa o jaBHMM Habaskama (,Cn. nmacHuk PC* 6p. 124/2012, 14/15 u
68/15 y parbem Tekcty 3JH) u unaHa 2. lMpaBunHuka o obaBe3HWM eneMeHTMMa KOHKYpCHe
AOKyMeHTaumje y nocTynumma jaBHMx HabaBkvM M Ha4YMHY AOKasuBawa UcnyweHocTu ycnosa (,Cn.
MacHuk PC* 6p. 86/2015), Ognyke o nokpeTakwy OTBOPEHOr MOCTYMNKa jaBHe Habaeke 3/2020 ©p
OJH-73/2020 op 22.5.2020 rognHe n Pewena o obpasoBamwy Komucuje 3a jaBHy HabaBky y
oTBOpeHoM noctynky 6poj JH-74/2020 og 22.05.2020. roaunHe, npunpemrbeHa je cnegeha

KOHKYPCHA AOKYMEHTALUWJA 3A JABHY HABABKY

,,CUCTeM 3a npuKynrbawe nogaraka o nepdgopMaHcaMma Mpexe U aHanusa Be6 cabpahaja "

BPOJ 3/2020

Y OTBOPEHOM MNMOCTYTKY

CAOPXAJ KOHKYPCHE NOKYMEHTALWUJE:

H

'—‘©.°°.\‘9’.°"

1. onuwTm nogALn © HABABLIA
2.

NOoAALM O NMPEOMETY JABHE HABABKE

BPCTA, TEXHWYKE KAPAKTEPUCTUKE (CNEUNDPUKALNJIE), KBATIUTET, KOJTMYNHA U
ornmc NPEOMETA JABHE HABABKE

YCJIOBWM 3A YYEWRE Y MOCTYINKY JABHE HABABKE W3 4Jl. 75. N 76. SAKOHA O
JABHM HABABKAMA 1N YTTYTCTBO KAKO CE OOKA3YJE NCTNYHEHOCT TUX YCIIOBA
YIMYTCTBO MNMOHYBAYNMA KAKO A CAYMHE MNMOHYAOY

OBPASALL NOHYAOE

MOJEJ YTOBOPA

OBPA3AL N3JABE O HE3ABMCHOJ MNMOHYAN

CPEACTBO ®HAHCUJCKOI" OBE3BEHEHA

0 OBPASAL| TPOLWKOBA MNMPUTMPEME MNMOHYAE
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. onwTn nogAuUn o HABABLUM

NOAALIA O HAPYYUOLLY:

Hasue Hapyuwuoua:

AKLIMOHAPCKO APYLUTBO
AEPOPOM HNKOJIA TECIIA BEOI'PAJ

Appeca:

M.dpax 7, NAK 201970, 11180 beorpaa 59

CepuwiTte (rpaa v onwiTuHa):

BEOIPAL, CYPHYNH

MaTtuyHu 6poj: 07036540
NMWUB 6poj: 100000539
UHTepHeT appeca Hapyumoua: www.antb.rs

OupekTtop wnu nuue osnawheHo 3a
nornucuBame YroBopa

"eHepanHu gupekTop
Cawa BnauncasrbeBuh, AnNn.uHX.

e-Mmaun ocobe 3a KOHTaKT

javne.nabavke@antb.rs

onwTn nogAUn o JABHOJ HABABLIU

MpeanmeT jaBHe HabaBke cy Aobpa:

CuncTteM 3a npukynrbake nogataka o
nepdopmMaHcama Mpexe 1 aHannsa seb
cabpahaja

Bpoj jaBHe HaGaBke:

3/2020

Bpcrta noctynka jaBHe HabGaBke:

NMpeameTHa jaBHa HabaBka ce cnpoBoan Yy
OTBOPEHOM MOCTYNKY, Y CKnagy ca 4naHom 32.
3akoHa 0 jaBHMM Habaskama ("Cnyx6eHu
rnacHuk PC", 6p. 124/12, 14/15 wn 68/15) u
Nnoa3akoHCKUM akTMma Kojuma ce ypehyjy jaBHe
HabaBke.

CnpoBoherwe noctynka

Moctynak jaBHe HabaBke ce cnpoBoAW paawu
3aKkrbyyera yroBopa o jaBHOj HabaBuw.
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2.MoagAuUn o NPEAMETY JABHE HABABKE

“

Onuc npegmeTa jaBHe HabaBke:
CucTem 3a npukynrbake nogartaka o nepgopmMaHcama Mpexe 1 aHanusa Beb cabpahaja
Ha3uB u o3Haka u3 onwTer pe4yHuka HabaBke:

48730000 — CurypHOCHM Nporpamcku naket
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3. BPCTA, TEXHUYKE KAPAKTEPUCTUKE (CNEUNPUKALINJE),
KBAJIUTET, KOIIMMUHA U ONMNUC OOBAPA, HAYUH CMNPOBOBHEHA
KOHTPOJIE U OBE3BEBUBAKA TAPAHUUJE KBAJIUTETA, POK
U3BPLUEWKLA, MECTO U3BPLUEHA, EBEHTYAINHE OOOATHE YCNYTE

Y Bpno AMHaMn4YHOM CBETY KOjW Ce CTalnHO MeHa, Y KOMe ce HOBe UH(popmMaumje n naeje cmemyjy
jako 6p3vmM TeMnom, 3anaxamo Aa 3awTuta nogataka n 6e3begHOCT KpUTUYHUX MHPOpMaUmja urpa
CYLUTMHCKY YFOry y oap)kaky Haller nocrnosama. Y epy MHTEPHETa U HOBMX TEXHOIOrKja,
nogpasymeBa ce Aa MOpamo Aa MMamo Nnocna ca pasHuM BuaoBmMMa Lybep npeThu, pusmka u
Hanaga rae ce 6e36egoHOCHE NpeTHe 6P30 Wnpe. Y OBaKBUM OKOSTHOCTMMA, CUCTEM KOjU
NPUKyNIba U aHanuanpa MpexHe nogatke Kako 6u ocurypao cseobyxsBaTHy BUASBUBOCT M 3aLLTUTY
Yyak 1 3a Hajsehe 1 HajoMHaMn4yHKje Mpexe NocTao je HeonxodaH anat. Cuctemu 3a geTekuunjy u
npeBeHUMjy Hanaga apyrmx MpexxHux ypehaja cnyxe ga 6u ce otkpune HanpegHe v TpajHe
CUIypPHOCHE MpPEeTH:E Kao LUTO Cy LWMPEHE 3rI0HaMepHOr codpTBepa, “Uypere” nogartaka, 60THeT
KOMaHOHW 1 KOHTPOrHU caobpahaj, kao 1 3NoHaMepHO CKEHMpare Mpexe.

TpaguuuoHantu firewall ypehaju noHyamnu cy 4enummnyHo peluerwe Kpo3 npaherwe caobpahaja n
ckeHupame. MehyTnm, kako oBakaB NPUCTYN HWje NOTNYHO pellaBao Npobnem BUArbUBOCTU U
KOHTpone, jaBuna ce notpeba 3a HOBMM, PYHKLMOHANMHUJUM CUCTEMOM, jep yrpoxkaBawem u
npey3nmarem KOHTporne Hag HekuM of Tux ypehaja, Hehemo 61T y cTamwy Aa OTKpUjeMo NpeTry U
pearyjeMo npe wunpera 3f1loHaMepHOr nporpama Kpo3 NocrnoBHy Mpexy. Cuctem 3a npeseHunjy
ynaga (MNC) je TexHonoruja 3a mpexHy 6e36eqHOCT 1 NpeBeHUUjy NPEeTHM Koja UCMINTYje TOK
MpexHor caobpahaja kako 61 geTeKkToBana v cnpednna ekcnnoatauujy pawumsoctu. UMNC
npeacTaBrba Crnoj 3alTUTe KOju Ha OCHOBY aHanu3e nakeTa Koju BpLUM HEraTUBHY cenekumjy
onacHor cagpxaja. 3a pasnuky og ceor npetxogHuka NOC-a, kojyu npeactaBrba NacUBHN CUCTEM
KOju ckeHupa caobpahaj n 3aTum Wwarbe useewTaje o npeTwama, UINC ce Hanasn Ha AUPEKTHOM
nyTy KOMyHUKauuje namehy nssopa v ogpeguwita (inline) n akTuBHo aHanuaunpa v npegysvma
ayTomaTcke akuuje 3a caB caobpahaj koju ynasm y mpexy. OBe akumje ykbydyjy cnegehe:

Cnarbe ynosopera agMUHUCTpaTopy.

M3bauunearme ManuumMo3HuX nakeTa.

Bbriokupare caobpahaja ca nsBopHe agpece.

PeceToBane koHekuUyje.

Kao inline 6e36egHocHa komnoHeHTa, UIMNC mopa aa pagn edmkacHO kako He 6u gowno oo
CManera nepcopmaHcu Mpexe. Takohe, Mopa aa pagu 6p30 nowTo ce exploit moxe gecutun
npnbnmwkHo y peanHom spemeHy. UNMC mopa ga 6yae npeunsaH y geTekumjn n pearoBaky Kako 6u
€NMMMHMCA0 NPeTHEe U NaXHO NO3UTUBHE pesynTaTte (IerMTUMHE nakeTe Koju Cy NOrpeLLuHo
NPOLEH-EHN KA0 NPETHE).

Cuctem Tpeba ga 06e3beam MoryhHOCT ckeHupara 1 npahewa nepdopmaHcyn web caobpahaja Ha
o6e nokaumje kopucHuka.Cucutem Tpeba aa ce cactoju u3 Tpm nogcmctema(monyna):

e [loacuctem 3a ynpaBrbake LENOKYNMHM peLleHem

e [logcuctem 3a AMHaMUYKy aHanu3y 3roHaMepHOr codTBepa W Hamaga Kpo3 eneKTPOHCKe
nopyke

e [logcuctem 3a AMHAMUYKy aHanu3y 3noHamepHor copTBepa 1 Hanaaa Kpo3 Haa30p MPEXHOr
caobpahaja

TEXHWYKA CNEUNPUKALINIA

MuHumanHu 3axTeBu 3a NOACUCTEM 3a yNpaBrbak-e:
= Pewene Tpeba ga 6yge y MOryhHOCTM a u3BpLUM Kopenauunjy ynosopera namehy mogyna

3a AUHaAMUYKY aHanusy ManuumMo3HuX nporpaMa v Hamnaga Ha Mpexy Y eNeKTPOHCKE NMopyke
1 NnoacucTema 3a OTKpUBaHE, 3alUTUTY U aHanu3y HajHOBUjUX HanNpeaHUX Hanaga Ha HUBOY
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KpajHser KopncHuKa pagu cnpedasara Hanaga. lNpumep: URL agpeca goctaerbeHa nytem
e-nowite u usBpLwHK hajn cknHyT ca WEB cajta 3apaxasajyhu Kpajier KOpUCHUKa.
Pewere mopa 6utn y moryhHoCTM Aa anctpmubympa axypupana, obaBeLuTera o npeThama
N Nnokasartesrba 4obujeHnx nokanHo kopuctehm nporpam NpPoTUB 3fiIoHaMepHor codTBepa,
NMHopmMaLmje NpUMIbEHE o rrnobarnHe Mmpexe BeHgopa Koja cagpXu MHBopMaumje o
HajHOBUjUM NpeTHama Unu U3 apyrnx n3Bopa;

Pelwwere mopa 61TK y MOryhHOCTM fia ce MHTerpuvLle ca pasnuuntum mogynvma paau
AeTarbHe aHanuse, y U30/10BaHOM MPEXHOM OKPYXXeHy Y KOjeM MOory TeCcTupaTtu, NOKPEHYTH
N JOKYMEHTOBATWN aKTUBHOCTM CMOXEHOT 3[TIOHaMepHOr codpTBepa;

Pewere mopa omoryhmntu getarsHO nsBellTaBame, YKibyyyjyhu nogelwuaBarwbe dashboard-a
3a ynpasrbare Moaynuma;

Pewere mopa 6utn y cTary Aa ynpasrba yno3operwunma Koje reHepuLly noacucremm
KojuMa ynpasrba nomohy auctpnbyumoHe Tabene, rpadukoHa 1 obaseluTeHa;

Pewere Tpeba ga 06e3beam LEHTpann3oBaHO ynpaBibake aHTU-maneep Mogynmma
Hyaehu jegMHCTBEHY KOH30SY 3a nofellaBare KoHurypauuja, nonmca, axypupama
npetoun / NOL axypupara u axypupama copreepa;

Pewere mopa 6utn y cTaky Aa BpLUM AVHAMUYKY aHanu3y 3noHamepHor codTeepa,
ynpaBrbake axypmpaweM codpTBepa 1 obaBeLLTajHUM MHOPMaLMjaMa O NpeTHhama,
ykrbyyyjyhu n offline” pexwum, 6e3 notpebe 3a nosesnBarem Ha VIHTepHeT;

Pelwwere mopa omoryhaesatu nHterpucady agMMHUCTpauujy, y peasiHom BpeMeHy,
KopuwhereM rpadgmykor nHTepdejca Koju Hyam MoryhHocCT 3a:

- nperneg v hunTpupare CUrypHoCHuX gorahaja;

- naeHTuUdUKaumjy sapaxeHunx ypehaja;

- LeHTpanusauujy ceBux obaBeLuTeHa U YNO30peHa U3 Moayna;
- npunaroaremee dashboard-e;

- Kpeupane 1 nssoa nssewTtajay PDF n HTML cdopmary.

lMoHyheHo pellere Mopa go3BONUTKU ynoTpedy nHankatopa 3apaxeHocTtur(loC koju mory
6utn URL-oBW, IP agpece, AOMEHM 1 XeLLEBM 3rIOHAaMEPHNX JaToTeka) AoOmjeHnxX o4
Apyrnx nssopa (third parties) n 6utn y moryhHocTtn aa nx guctpnbyupajy Ha
CTaH4apamM30BaHM Ha4YMH CBUM Mogynuma. iHgmkatopuma Komnpommca mopa ce
ynpasrbatn unu y obnuky nucra 3a csaky kateropujy nnmny STIX (Structured Threat
Information Expression) oopmary.

Pewere mopa oMoryhimntu npukynibake, Kopenauujy u ueHTpanusauujy ynosopena Koje
reHepuLly CB1 MOAYIN MHCTaNMpPaHn y Mpexi;

Mopa 6uTtn fo3BorbeHa ayTeHTUdUKaumja kopucHuka kpo3s Active Directory, RADIUS,
TACACS +, LDAP n npeko 2FA peluemsa.

Mopa 6uTn omoryheHo npaBrbemwe, CKnagmwTere U NMPEeHOC f10roBa Ha Crnosballkby onpemMy
nytem Syslog NpoToKoMna 3a LeHTpanu3oBaHo NpUKynibake U apxmBupare y peLleky Tuna
SIEM,;

MoHyheHo pelwere Tpeba ga 6yae BupTyenHn ypehaj kojy nogpxxasa pasnuumre
nnatcopme 3a BupTyanuauujy, wro cy VMvare ESXi, KVM unu Microsoft Hyper-V

MuHumManHu 3axTeBu 3a NnoACUCTEM 3a ANHAMUYKY aHalnn3y 3NioHaMepHor cochBepa n
Hanaga Kpo3 eJfiIeKTPOHCKe NMopykKe:

Pelwwere Mmopa naeHTUdrKoBaT CKpUBEHU 3rI0OHAMEPHN COPTBEP KOjU ynasu 'y
opraHusauujy nyTem enekTpoHCKe MnoLuTe, KopUcTenu TEXHUKE OTKPUBaH-a Koje ce He
3aCHMBajy Ha CTaTUYKOj aHanMn3m Kao LITO Cy NOTMAMCK, CTaTMUYKe NIMCTE U NpaBuna Koja
3axTeBajy cTanHa axypupama.

Pewere mopa oa byge oeo cneumjanmsoBaHe onpeme (,xapasep ypehaja“), a gobasrbad je
OAroBOpaH 3a nuueHumnparwe codTBeEpa KOju KOPUCTU 32 aHann3y 3roHamepHor copTeepa;
AnnukaTtneHe nuueHue usndkor ypehaja 3a obpagy mopajy omoryhut NnoHOBHY
nHcTanauujy y cnyyajy moryhux owrteherwa xapaBepcke KOMMNOHEHTE;

O63upom ga he pellere 6UTU UMNNEMEHTUPAHO HE3AaBUCHO O APYrMx cuctema
Hapy4umoua, NoHyheHo peluere mopa BUTK MCNOPYYHEHO KAao HaMEHCKM XapaBep.
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- Ha OBOM xapABepy Hehe 6UTn nHCcTanupaHa gpyra codTeepcka peLlera

- Xapgep mopa 6utu ypehaj koju ce MoHTupa 'y 19" pek n 3aysmma MakcMmanHo
0o 1Y, ca Hajmarbe criegehnm xapABepCcKUM pecypcuma:

- 2 nopTa 3a MOHUTPOHWHI 1 2 NopTa 3a yrnpaBibake

- PepypaHTHO Hanajamkse;

- Xapg auck y koHdurypauuju RAID 10

- Mopa nogpxasatu ctaHgapae FIPS 140-2 and Common criteria

- Hauunu paga ypehaja: areHT 3a npeHoc nopyka (MTA), SPAN/TAP npumeHa nnm
BCC deployment mopg

e Pewetre Tpeba ga ngeHtndukyje phishing n spearfishing Hanage. Mopa aHanuaupaTu
npunore e-mann nopyka n URL agpece kako 6u naeHTMdukoBao nokyLuaje
KOMMPOMUTOBaHa pavyyHapCkux cucTema.

e Pewere Mopa ngeHTMUKOBATM Hanage naxHor npegcrasibatba. OBo 6u Tpebano ga
omoryhu KoHcuUrypaumjy MMeHa 1 noBe3aHux agpeca e-nowte ca TMM MMeHMMa, Kako 6u ce
OTKPWIM MOKyLUAju NaxkHor npeacTaBrbakba KonMpawbeMm MMeHa v agpece e-nowTe.

o Pelwere Mopa NpeunsHo naeHTndmrkoBaT 3noHamepH copTBEP M O4pPKaBaTh Beoma
HWUCKY CTOMy AeTeKumje NaxXHO NO3UTUBHUX BpegHoCTU. Pelwerwe mopa TayHo
naeHTndukoBaTn 3noHamepHu codpteep 6e3 o63npa Ha MIME tun, ekcteHanje n 6e3
063upa Ha kopuwhewe TEXHUKE apXBUpara Unm cKkpuBama.

e Pelere Mmopa 61MTK y MOryhHOCTM @ CTaBu y KapaHTUH €-Maus KOju cagpXXu ManuumnosHe
URL agpece, MS Office pokymeHTte, PDF paTtoTeke, apxuse n HTML gatoteke, ManuumnosHe
JABA ckpunTe, ckpuBeHe, ckpaheHe unu npeycmepeHe URL agpece.

e Pelerwe Mopa naeHTndmkoBaT NpeThe NoKanHOM aHanu3om, 6e3 cnawa gartoTeka,
y30paka 3noHaMepHor copTeepa vnm N3BpLLHON KOAa U3BaH OpraHnsauuvje unm Ha aHanuay
y cloud okpyxemse.

e Pelere Mmopa 61MTK y MoryheHocTn ga aHanusvpa BuLLe TUNOBa AaTtoTeka kopuctehu Buwe
annukauumja n wnxose Bepauje: exe, dll, pdf, pub, doc, docx, xls, xlsx, js, gif, jpeg, png, tiff,
swf, eml, mov, gt, mp4, jpg, mp3, asf, ico, htm, hta, url, rm, com, vcf, ppt, rtf, chm, hlp n
Apyre.

e Pewere Takohe mopa 6utn y MoryhHocTK ga ussyye n aHanmampa gatoteke yrpaheHe y
AokymeHTe kao wTo cy pdf, rtf or MS Office.

o Pewete Tpeba aa npyxa MoryhHOCT ynosopaBara Unu n3aBajame LWdpoBaHNX
aokymeHata MS Office-a y kapaHTuH.

e Pewetwe Tpeba ga Hyam moryhHOCT yno3opaBsara Unm nsgsajara nopyka ca npunosmma
pokymeHata Tuna MS Office y kapaHTUH Koju cagpe makpo u yrpaheHa gokymeHTa, 6e3
063upa Ha pesynTaT aHanuse.

e Pewete Tpeba ga npyxa MoryhHOCT ynosopaBaka unu nsasajarka nopyka y kapaHTuH Koje
cagpxe ckpaheHe URL-oBe.

e 3a nopyke koje cagpxe URL agpece 3a npey3anmane fatoteka, pelerse mopa 6utun y
moryhHOCTK Aa npey3me gatoTteky HasHadeHy URL-om, aHanumaupa je n 6nokmpa nopyky y
Cnyvyajy ga je gatoteka 3rnoHamepHa.

e Pewete Tpeba aa Hyan moryhHOCT yno3opaBara Unu n3gsajatba nopyka y KapaHTUH Koje
cagpxe npuroxeHe aatoteke jar unn URL agpece fatoTeka ca jar eKCTEH3UjoM.

e Pewewe mopa 6utn y moryhHocTn ga nssagm n aHanusmpa URL agpece u3 Hacnosa u
cagpxaja nopyke, ns PDF patoteka unm MS Office npunora.

e Pewere Mopa 6MTK y CTarwby Aa OTKpuje cnepehe TeXHUKE Koje Hanagadum kopucte ga om
npesapunun KopucHuke aa npuctyne URL-oBuma:

- 3aMeHa 3HakoBa

- noeesuBawe URL-a pasnunuutor og npukasaHor URL-a (npeknanawe URL-a).
Pewere mopa 6utn y moryhHoctu fa aHanusupa ftp, http n https URL-oBe.
Pewere mopa 6utn y moryhHocTu aa aHanusupa base64 encoded URI-eBe.
Pewere mopa 6utn y moryhHoctu ga aHanusmpa Office and PDF gokymeHTta n 7Z, ZIP,
LZH, n RAR apxuBe, 3awtuheHe No3vHKOM, Tpaxxehun NO3nHKY y cagpxajy nopyke, camoj
AatoTeumn unu NpunoXeHUM cnukama.

e Pewete Tpeba ga 6yge y moryhHoctn ga nssagn URL agpece 3 3akrbyvaHnx PDF unu
MS Office gokymeHaTa, 4mja ce nosnHKa Hanasu y cagpxajy nopyke nnm y JPEG, PNG,
BMP i TIFF cnukama npunoxeHum y3 oy nopyky kopuctehmn OCR moryhHocTw.
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Pelwere mopa 6uTK y cTawy Aa aHanuanpa gatoteke nomohy ctaTuykux metoga Tuna
noTnuca, MalLMHCKOT y4yersa, Kao N AMHaAMUYKMX MeToda Kao LTo cy sandboxing.

Pewere mopa 6uTtn y moryhHOCTM ga aHanuaupa npeysere gatoTeke Ha BUPTYESTHO]
MaLUWHW Kao pes3ynTaT 3axTeBa Koju je nHnumnjanHo ynyheH. Ha npumep, ako gatoTteka y
Npunory Nopyke cagpXu CKpUnTy / Makpo Koju npeyauma gogaTHu cagpxaj, mopa outn 'y
MoryhHOCTK fa ce HakHagHO Npey3Me 1 aHanuanpa kako 6u ce cnpeuvnu Hanagu y BuLle
dasza.

Pelwene Tpeba ga noHyau HajMawy Moryhy cTony naxHo NO3UTUBHUX YNo3opeHa
OTKpMBaHEM daToTeka CAIMYHUX 3NTI0OHaMePHOM COPTBEPY: NpuKasyje NnoHawawa Koja Mory
yTMLaTU Ha OTKPUBaH-E NPETHN, MHCTaNnMpaTn HeXerbeHe nporpame, NPOMEHUTU NOCTaBke
cuctemMa, CMakuTU YKynHe nepdopmMaHce cuctema, noTeHuunjanHo HexerbeHe nporpame (
PUP-oBK), noTeHunjanHo HexerbeHe annukaumje (PUA) n anat koju Hanagayun KopucTe;
Tokom aHanuse y BUPTYENHOj MaLLMHK1, pellerwe mopa outn y moryhHocTun ga ussyde URL
azpece 13 Memopuje.

Pewlerwe mopa na 06e3beam oTkpMBake paHCoOMBapea 1 3noHamepHor cogTeepa 3a POS.
Pelwwere mopa 61TK y CTamy [a reHepuile yno3operwa 3a HajHoBWje Hanage, y Be3u ca
AaTtotekama n URL-oBuMa ckeHMpakeM 1 aHanmanpamweMm y nocnegwa 24 cata, Yak 1 ako
ce y NoveTKy cMaTpajy Aa HUCY ManuumMo3Hu.

Pelwere Tpeba na o6e3bean nHdopmaumje o MHpeKUNjM 3ToHamMepPHNM CopTBEPOM.
HaBegeHe nHdopmauuje Tpeba ga ykby4yjy Beb Bese koje cy bune ymeluaHe y Hanag,
XelleBe npeyseTnx gatoTeka, NoTAyHy peBusnjy akumja Ha cuctemy (Krby4yeBu permcrpa,
Kpenpame 1 n3epLiaBarke gatoteka, NpoMeHa NoCTaBku ayTOMaTCKOr NoKpeTaka
annvkauuvja 3a NokpeTame CUMCTeMa) 1 XPOHOJTOLKN peaocneq y KOjeM je Hanag U3BPLLEH,
yKIiby4yjyhn a3y Beb ekcnnoataumje, npeysmmare Koga pagun ogpxaBaka KOHTpore Hag
CTaHuuama 1 nokylwaje ekcunrpauuje nogartaka.

Pewere Mopa AMHaMWYKK JaBaTu UCTpaxmnBadke MHgpopmaumje y Bean ca aHanmsmpaHmm
AaTtoTtekama, rpacomnykMm NprUKasoMm Koju npyxa nHgopmauuje o npolecuma, npuctynmma
MeMOopWuj1, NPpOMEHama gatoTeka, permctpuma, npomeHama dll-a, akTmBHocTuma ybaumsara
Koaa.

Pelwwere Tpeba ga npyxu, npema notpebu, obaseLuTajHe MHpOpMaLmje 0 NpeTHKM O rpynn
Hanaga4ya n moryhum kopauuma 3a caHauujy.

AKO aHanu3npaHu Npusor reHepuLLe CnosbHe Bese, pelleHe Mopa Aa UX NpujaBun yHyTap
yno30pemsa.

Pewere mopa fa npyxa cHumak ekpaHa ca URL-om yuntaHum y npeTpaxueady y Bpeme
aHanuse.

Pewere Tpeba ga getektyje URL-0Be n gatoteke Koje HUCY y NOYETKY OTKPMBEHE Kao
3rnoHamepHe, ynopehyjyhu npeTxoaHo aHanuanpaHe objekte ca axypupaHum CrmckoBmMma
3rioHamepHux objekara.

Pelwwere mopa 6utn y MoryhHOCTM ia Kopenupa nopyke ca CriM4HUM KapakTepuctmkama Kao
npunosu, npeameT, nownrbanal, U rpynuwie nx y kKamname.

Pewere Mopa naeHTudukoBaTt 3rioHamMmepHn codoTBEP KOju yrnasu y opraHnsauujy nytem
€neKTPOHCKe rnowTe KopucTehu BuLLe onepaTUBHUX cUCTeMa KrvjeHTa kao wTo cy Windwos
XP, 7, 10 unn Mac OSX, ¢ BuLwe Bep3unja cepBUCHOT nakeTa Ha 32 n 64 BUTHUM
nnatdopmama n NCToOBpPEMEHO NOKpehe BuLLE OKpY>KeHa 3a aHanuay.

Pewere He Tpeba aa KOpUCTU KOMepLMjanHn XMnepBn3op Koju MOXe OTKPUTU 3rIOHaMepHH
codpteep nonyT VMware, Hyper-V, KMV, Citrix, uta..

Pewere Tpeba aa omoryhu kactommsauujy BUPTyENHUX MallnHa Ha Kojuma ce BpLUn
AnHamunyka aHanusa. Mopa 6uTtn nogp>xaHo npunarofhene Hajmare criegehmx napameTapa:
KOPUCHMYKO UMe, JOMEH, UMe CTaHuue, nctopujy npernegada, Outlook Hanor, jesuk,
BPEMEHCKY 30HY.

Pewene Tpeba ga oTkpuje kaga 3anoHamepHu copTBep No3nBa yHKUMje MupoBara 1 aa
MY MpPY>XM BpeMe yHanpea Aa ra npucunu ga ce nokpeHe.

ToKoM aHanuse y BUPTYENHOj MalLMHW, pellerwe Mmopa butn y cTawy Aa ce 6opu NpoTus
MoKyLLiaja OTKpMBaHa U30SI0BaHOT OKpYXKeHa Kao LUTO je kopuwhewe kKomaHae ping,
nposepa AoMeHa, NpoBepa 03Haka y npernegadnma.

Pewere Tpeba ga 6yae y MoryhHOCTM fa AMHAMUYKKM aHanuanpa gaToTeke y BUpTyerHuM
MalLMHaMa Kako y nsonaumju (6e3 notpebe 3a nosesmBaweM Ha VIHTEPHET), Tako U
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nokpeTakeM MpPEXHUX Be3a kako 6u ce omoryhuna noTnyHa aHanvsa 3noHamepHor
codpTBEpA.

e Pewere mopa 61MTn y MoryhHoCTK aa kopucTtu 3acebaH nHtepdejc 3a noBesnBame Ha
MHTepHeT ako 3noHamMepHu codpTBep aHanuanpaH Ha BUPTYENHOj MalLUMHN Mopa Npey3eTn
nopatHe moayne. |IP agpece Koje Npuctynajy 3afnoHamepHUM MHTEPHET pecypcumMma Mory ce
YBPCTUTU y NnucTe cnabe penyTauuje n 3aTo je HEONXO4HO KOPUCTUTK Apyrayvmju nitepdejc /
IP agpecy on npoaykuuje.

e Pelwere MOpa Aa cMMynupa paghe KOpMCHUKa Kao LWTO je kopuwhere muwa aa 6u ce
NOKPEHYNO 3rI0HaMEPHN COPTBEP KOjU KOPUCTK OBaj oKuaau.

KomnneTHu n3BeLuTaj 0 aHanuam mopa ce nogHeTn 3a mawe og 10 MuHyTa.
Pewere Tpeba ga omoryhu KoHUrypucawe MakcumanHor 6poja MMHyTa Koju je [O03BOSbEH
3a aHanusy nopyka.

e Pellere MOpa ga M3BpLUM aHanu3y paan npaheka akumja n npoMeHa yHyTap onepaTtmBHOr
cucTema y pearnHoMm BpeMeHy.

Pelwere Tpeba ga nossonu ynotpeby npunaroheHe Bep3aunje YARA npasuna.
Pelwwere Tpeba noHyanTn MoryhHOCT KOH(Uryprcama yno3opera unm KapaHTUHCKe nopyka
Koje ogrosapajy npasvnuma YARA.

e Pellewe MOpa fa OTKpuje 1 Npujasm NokyLlaje KoMyHuKaunje Ha VIHTepHeTy yHyTap
BMPTYyenHe MaluuHe.

e Pewwete Mopa omoryhntn agMmMHUCTpaTopy Aa NPUAPYKU eKCTEeH3nje aaToTeka
annukauuvjama koje he nx noKpeHyTn y BUPTYESNHOj MaLUUHMN.

e Pewere mopa 61TK y moryhHocTn ga ce nHctanupa Inline 3a aHannay npogykuMoHor
caobpahaja unu Out-Of-Band ga aHanuanpa Konujy enekTpoHcKe noLuTe.

e Pelere Mmopa 6uTK y MoryhHocTK ga genyje y noTnyHoO U30I0BaHOM MPEXHOM OKPYXKEHY,
6e3 noBe3nBama Ha VIHTepHeT.

e Pewere mopa 61TK y MmoryhHOCTM a ayToMaTtcky Wwarbe obaBewlterwa nytem Syslog-a,
HTTP-a, SNMP-a n SMTP-a.

e Pewwewe mopa 6utn y moryhHoctn ga kopuctn TLS aga 6um ce ocurypana noBeprbuBoCT
€reKTPOHCKe noLuTe.

e Pewetre Tpeba ga 6yge y moryhHOCTM ga ayToMaTCku Wwarbe obaBeLlUTEHa ako UX 3a4pXKu
Y KapaHTUHY nny 6nokupa e-noLuTy.

e Pewete Tpeba aa omoryhun NnpoMeHy BenuumMHe KapaHTUHCKOr NpocTopa v cnakwe
obaBeluTera Ha yHanpea AedrHUcaHe agpece unu nucte ancTpmbyuuje ako ce
pacnonoxmeun npoctop npubnuxkasa ogpeheHom NpoueHTy of yYKynHor 6poja.

e Pewwere Mopa OGMTM y MOrYRHOCTU a KOPUCTU Proxy ca ayTeHTMdUKaLnjoM 3a KOHTaKT ca
CepBepPOM 3a axypupame.

e Pewere Mmopa ga Hyam web 6asvpaHy KOH30My KOja He 3axTeBa MHCTanauujy aoaatHor
coptBepa ga 6u My npuctynuna.

e Pewewe mopa omoryhuti koHdurypaumjy ACL-a fa orpaHnyn KoMmyHuKauujy ca
aflMUHUCTPATMUBHUM NHTEPJIEjCOM.

e Peliewe Mopa KOPUCTUTU 3alITUREHN KOMYHMKALWjCKM KaHan namehy agmMuHucTpartopa u
ynpaBrbadke KoH3orne. Takohe mopa oMoryhnti yBo3 CONCTBEHMX AUTMTANHUX cepTudukarta
KOje ce KopucTe 3a ocurypame Besa.

o Pewere Mopa omoryhmntn nokanHy KoHgurypawumjy BpemeHa unm cuHxpoHusauumjom ca NTP
cepBepomMm.

e Pewete Tpeba aa omoryhu ctBaparwe KOPUCHUKA ca pasnuynTMM yrnorama v npasvMma 3a
afMVHUCTPaTOpPE U KOPUCHUKE KOjU CaMo npaTte yno3opeka.

e Pewere Mopa omoryhntn ayteHTumkaumjy Ha ynpasrba4koj koH3onu npeko RADIUS,
TACACS + u LDAP.

e Pewete Tpeba ga 6yge y moryhHoCcTM ga ayToMmaTckm warbe obaBellTera o0 cTaTycy u
n3BeLUTaje koju ce nepnoamnyHo reHepuwy nytem SMTP, SNMP n Syslog.

e Pewere Tpeba omoryhutn n3so3 ynosopera 1 n3seLutaja o akTuBHoCcTMa 360r
3noHamepHor codteepa y PDF.

e Pelere MoOpa 40O3BONUTYU rpynucane ynosopewa 6apem npema criegehum Kputepujymmma:
nowwusrbanad, npumanad, yno3opewa, Kamnate.
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o Pewere mopa omoryhuTtu reHepucame nsselltaja y pdf dpopmaty nnm csv y 3aBUCHOCTU 04
npupoae nHgopmarmja o ynosoperwmma 1 getarouma, TpeHay nHdekumje, pesnmea
n3BpLUEHa UIKM NNCTEe NOBPaTHMX NO3MBa.

o Pewere Mopa fa M3Hece geTarbe 0 HaasupaHom bandwith-y, ctaTycy MpexXHUX
NHTepdejca n oTkpmBeHoM caobpahajy Ha krma, nHpopmaumje o kopuwheHnm Bep3aunjama
copTBEepa U AOCTYMHUM 32 aXypupawe U UHCTanMpakeM y CUCTEM.

e Pewere Mmopa 6MTK y CcTawy Aa NpuMmn BuLle objekaTa Ha aHanu3y Hero LWTo MoXe Aa
nogHece, Hyaehm moryhHocT ga ce oMHamMmumyka aHanuaa s3roHaMmepHor copTeepa noware
Ha HaMeHCKM KnacTep unu xapaeepcke ypehaje kaga ce 4OCTUrHe yHanpea nocTaBibeHN
npar kanauureTta.

e Pewete Tpeba aa omoryhn ctBapawe KOHTEKCTa M3BO30OM MeTanogaTaka e-nowrte, 6apem
npumaoua, nidopmaumja o npunory npeameta n URL-oBa, y SIEM pelwere kopuctehu http
unu syslog npoTtokona.

MuHuMmanHu 3axTeBMU 3a CUCTEM 3a AMHAMMUKY aHanu3y 3floHaMmepHor co¢gTBepa u Hanaga
KpO3 Haa3o0p MpexHor caobpahaja

e [loHyheHo peluerwe Mopa BpLUNTM UHCNEKUM]y 1 Bnoknpare caobpahaja y mpexu
noseanBaneMm U in-line n out-of-band, He3aBucHo o nNoctojehe onpeme y Mpexu.

e Pewere He Tpeba ga 3aBucu o 6uno kor gpyror mpexHor ypehaja (Hnp. firewall-a, IDS-a /
IPS-a n cn.) 3a keroso oyHkuMoHucarwe. Kanauntet Tpeba ga 6yge cnocobaH ga pagn y
camMoCTanHoOM pexnMy, a He y NakeTy kao Aeo nocrojeher YTM-a unu nHterpmcaHor
pellera 3a 6e3beaHoCT.

e [loHyheHo pelerwe mopa omoryhutn ynotpeby yHanpen aeduHucaHux npasuna 3a
noeHTUdUKoBake 3roHaMepPHNX pagHu Koje BpLUe ansfivkaumje Koje page Ha pagHum
CTaHuLamMa unm cepsepmma KOpUCHMKa 1 Hyam MoryhHOCT axypuparba nomohy
obaBeLuTeHA.

o Pelwere mopa omoryhut aHannay mpexHor caobpahaja ka IHTepHeTy 1 OTKpuBah-e
annukauuja nnu yHKumja Koje u3BpLuaBajy noBpaTHM NO3uMB, LUTO pe3ynTupa 3alTUTOM oA
n3snavera nHdopmaumja u3 mpexe 6uno 6rokvparem cecuje y MpexxHoOM pexnmy nnu
yMeTarweM NnakeTa 3a peceToBare Bese Y off-line pexumy.

e Pewere mopa 6utn y moryhHoctn aa cpyHkumonuwe kao ICAP cepsep koju npuma
patoteke nytem ICAP npoTokona Ha aHanuay.

e Pelwere mopa oTkpuTK paHe dase Hanaga Beb TMna kao LWTO Cy NoYyeTHa ekcnnoartauuja,
npeysvmMmane 3noHamepHor GuHapHor koga, yHKumnje noBpaTHOr NO3nBa v Bese ca
KOMaHAHUM 1 KOHTPOnHMM LeHTpuma (CnC), kako 6u ce oTKpune pawbmBOCTU Y
KOPUCHMKOBMM CMCTEMUMA M annukaumjama, ga 6mu ce oTkpuna 3apaxeHe cTaHuLue 1 Morao
6rnokupatn HeoBnawheHy NPeHOC NnogaTtaka No HEKONMMKO KOMYHUKaLMOHUX NPOTOKoNa.

e [loHyheHo peluere Mopa N3BPLUUTU UHCNEKUMjY HajMare cnefdehux NpoTokona paau
OTKpuBara 3noHamepHux objekaTa, URL agpeca u pagwun: HTTP, HTTPS, FTP, SMB;

¢ [loHyheHo peluene Tpeba ga byae y ctawy Aa aHanmsnpa 604HO LWnpere Hanaga
aHanuaom SMB, WinRM, MS-SQL caobpahaja n Tpeba na 6yae y cramwy ga otkpuje u
yrno30pn Ha aKTMBHOCTM eKcnfoartaumje pagHe ctaHuue ka cepsepuma (East West Traffic)
kao wTo cy Internal Reconnaissance , Privilege Escalation , Credentials Dumping ,Lateral
Movement of Malware ,Remote Task Execution ,Data Exfiltration Detection

¢ [loHyheHo pelierwe Mopa ga byae cneumjannu3oBaH MHTErpMcaHn Tun onpeme ("xapasep
ypehaj"), a nobasrbay je oaroBopaH 3a NoTnyHO nuueHuMpare codpTeepa Koju KopucTu 3a
aHanuay 3noHamepHor codTBepa, onepaTMBHMUX CUCTEMA WM annukauuja Koju ce Kopucte y
MaLUVHM 3a BUPTYErnHy aHanmay.

e Pewere He Tpeba fa KOpPUCTU KOMEPLMjarnHW XUMNEPBU30P KOjU MOXKE OTKPUTW 3rIOHaMEpPHM
cogptBep kao wTo je VMware, Hyper-V, KMV, Citrix, etc.

e Pewere Tpeba ga omoryhu npunarohasawe BUPTYENHNX MaLLUMHA Ha KOjuMa ce BpLUn
AVHaMnyka aHanusa. AgMUHUCTpaTop cuctema mopa 6utn y moryhHoOCTM Aa npunaroam
HajMare cnefehe napameTpe: KOPUCHUYKO UMe, IOMEHY, UMe CTaHuLe, UCTOpUjY
npernegada, Outlook Harnor, je3nK, BPEMEHCKY 30HY.

e Pewere Tpeba aa 06e3beam oMHAMUYKO OKpYXeHe 3a aHanuay Koja CaapXu BUpTyernHe
MaLLMHe Koje je gobasrbay yHanpen npunpemMmo, ogp>KaBao U UCNopy4no Kako bu ce
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n3berna 6mno Kakea CrnoXeHOCT MHCTanMpaka annukauumja n ogp>xaesawa VM-a og ctpaHe
KOpUCHMKA.

e Pewere Mopa 6UTN y cTawy Aa naeHTMduKyje Hanage, 6e3 gogaBara Kallkbena
caobpahaja 13 mpexe nogaTtaka KOPMCHMKA N aHanNn3e CyMHbMBOr cafpikaja Koju ce M3Bogm
nokarnHo, Ha HUBOY MpeXe Ha KOjoj je peLleHe MHCTannpaHo.

o Pewemre Tpeba ga cagpxm mexaHmsam 3a Knacudukauujy n obenexasare GMHapHOr Koga
BpPCTe MaLUUHCKOT yyYera npumerseHor Ha EXE, DLL n SYS patoTeke.

e Pewere Tpeba aa noHyam Hajmary Moryhy cTony NnaxKHO NO3UTUBHMX YNO30peH-a
OTKpMBaHkEM daToTeka CAIMYHUX 3NoHaMjepHOM CcohTBEPY: NpuKasyje noHallaka Koja Mory
yTMLaTN Ha OTKPUBaH-€ NPETHU, MHCTanMpaTn HeXerbeHe nporpame, NPOMEHUTN CUCTEMCKE
nocTaBke, CMakwbUTK YKYNHe nepdopmaHce onpeme, NoTeHumjanHo HexerbeHe nporpame (
PUP-oBK), noTeHuujanHo HexerbeHe annukaumje (PUA), adware n anaT Koju Hanagaudn
KopucTe;

e Pewere Mopa ngeHTnduKoBaT NpeTHE NIOKariHoOM aHanu3om, 6e3 cnawa gaToTeka,
y30paka 3noHaMepHor copTeepa 1nmn N3BpLLHON KOAa U3BaH OpraHnsaumje KOpUCcHUKa unm
npeko aHanuae Ha cloud okpyxemy.

e CnocobHOCTM 3a CroXeHa UcnuTnBaka pasmaTtpajy ce TOKOM Lierior XXUBOTHOT LuKyca
Hanaga, ykrbydyjyhu cnegehe nojeanHadyHe dpase ynosopera:

- WHTepHO npeno3HaBake (MpEeXHO Manupawe, NonucrMBawe XO0CTOBa, NONUcMBaH-e
ycnyra, JIOB Ha KOPUCHUKE)

- WsBohemne (n3epwaame ygarbeHor koga (RCE), HCTpyMeHT 3a ynpaBrbarbe
Windows-om (WMI), kpenpare yaarbeHor npuctyna)

- [Oobwujawe komangHe nuHuje (Web Shell)

- [lpey3amuTe 3nioHamepHoOr copTBEPA;

- Ekcountpupame nHdpopmaumja nytem Besa ca KOMaHLHUM U KOHTPOSTHUM CEPBEPOM;

- Wwnpere 3noHamepHor codTBepa (MpeHoc 3noHamepHor codTeepa nytem SMB n SMB
2)

- Eckanaumja npusnnerunja (nonucuBame BUCOKMX NPMBUEroBaHUX rpyna, gobuvjame
KOMaHOHe nuHuje)

- [Mpuctyn noeepromemmM nogauuma (IMpeHoc memopumjckor 3anuca no3nHkm (dump) npeko
SMB-a, Mimikatz npeHoc, NTLM xeww npeHoc)

- W3Bohemwe ygarbeHux 3agaTaka.

e Pewere mopa 6uTn y ctawy Aa naeHtudukyje Bed ekcnnoataumje NnoKpeTaem CyMHMBUX
BeO cagpkaja Ha BUPTYENHUM MallmMHama, Kopuctehm UCTu NnpeTpaxxmBay Koju je KOPUCHMK
KopucTuo Hagrnegajyhm nigopmauuje o ,user-agent®.

e Pewere Cucrtem 3a npukynrbawe nogartaka o neppopmaHcama Mpexe 1 aHanusa seb
cabpahaja ga omoryhu oTkpuBamwe Hanaga Ha cepBeprma Baheem U aHanmM3oM CTaTUYKKX
n oMHaMmn4yHux gaTtoTeka ca Beb-a (PHP, WAR, JSP, ASP, ASPX) ynnoagosarwem Ha Beb
cepsepe npeko HTTP POST n FTP.

e Pewere Cucrtem 3a npukynrbare nogartaka o neppopmaHcama Mpexe n aHanusa seb
cabpahaja ga omoryhu KOHTEKCT 3a yrno3opeHwa Koja Cy reHepmcaHa ekcTpakumnjom
MeTanogartaka Ha TpaHcrnopTHoM cnojy u npumeHomM OSI stack-a 3a Hajmare cnegehe
BpcTe npoTokona: FTP, HTTP, IMAP, IRC, POP3, RDP, RTSP, SIP, SMB, SMTP, SSH, TLS
; Pewere 6u Tpeba aa omoryhu Budyanusauujy Metanogataka Ha UHTEpaKTUBaH rpacuykm
Ha4yuH 1 Takohe omoryhn LUXoB N3B0O3 3a MHTerpauujy ca SIEM peluewnma.

o Pewere mopa omoryhutn HTTPS caobpahajHy nHcnekumjy y3 nogpluky 3a SSL/ TLS
npotokone, ykrbyyyjyhun JA3 otucke, whitelisting n kateropmsauujy URL-oBa

e Pewere mopa omoryhutn aHanuay HajMmame crnegehux TunoBa gatorteka: msi, exe, dll, pdf,
doc, chm, avi, jar, docx, xIs, xIsx, gif, jpeg, png, tiff, swf, swf yrpaheHn y swf, scr, mov, qt,
mp4, jpg, mp3, asf, ico, htm, hta, url, rm, com, vcf, ppt, rtf, chm, hip n gpyre.

e Pewere Cuctem 3a npukynrbawe nogartaka o neppopmaHcama Mpexe 1 aHanusa seb
cabpahaja ga omoryhu npernea cymwnsmux URL agpeca u npukaxe CHAMKE ekpaHa ca
aHanunanpannm URL-oBumMa 6e36egHOCHMM aHanuTu4apuva.

e Pewere Cuctem 3a npukynrbawe nogartaka o neppopmaHcama Mpexe 1 aHanusa seb
cabpahaja ga omoryhu guHamuyky aHanuay arnoHamepHor cogpTeepa, ynpasibate
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axypupawnma copTeepa 1 HajHOBUje NMPETH:E Y BaHMPEXHOM pexunmy, 6e3 notpebde 3a
WHTErpucarkem ca gpyrmma.

e Pewere he mohun ga o6e3bean nidopmaumje pagn npyxamwa oboraheHnx ynosopera ca
N3BOPOM, 036UIBHOLWNY, pU3NKOM, MOryhHOCTUMa yonaxaBara v ApYruM KOHTEKCTyarnHUM
MHpopmaLmjama 3a OTKPMBEHE Hanaae Koju ogrosapajy 6uno kojoj ogpeheHoj rpynu
npeTHn

e Pewere Tpeba aa omoryhu cumynawmjy HEKONMKO onepaTMBHUX CUCTEMA KIWjeHTa, Kao
wto cy Windows XP, 7, 10, Mac OSX nnun CentOS ca Buwwe Bep3nja cuctema Ha 32 n 64
OMTHMM NnaTgopmama, ca pasnUuNTUM HUBOMMA axkypupara (CepBUCHE 3aKpne), pagu
npeno3HaBaka 3noHaMepHUX objekaTa Koju Aenyjy npeunsHo Ha pawMBOCTN oapeneHmnx
cuctema v Bepsuja;

o Pelwere mopa ga KOpUCTU BULLIE anfvKkaumja u Bepanja UCTUX ga ou yTBpAUNK jecy nu
ogpeheHe cymibmBe gaTtoTeke 3roHamepHe. Annukauuje Koje ce KopucTe y npouecy
aHanuae mMopajy cagpxatu HajMane cnegehe: Microsoft Office 2003, 2007, 2010 1 2013;
Adobe Reader 7, 8, 9, 10 un 11; Internet explorer 6,7,8, 9,10 n 11...

o Pelerwe Mopa nmatm moryhHoCT geToHauuje ncte gatoTeke Ha BuLLe Bep3nja annukaumja
n onepaTMBHMX CUCTEMA M Y HEKONUKO Bep3auja npernegada Internet Explorer-a.

e Pewere Tpeba aa 6yge y MoryhHOCTK a reHepuLle yno3opeka 3a objekte aHanmaunpaHe y
nocnewa 24 cata, 4Yak 1 ako Cy y NOYeTKYy CMaTpaHu CUrYpPHUM.

e Ha kpajy aHanuse, peluerwe Mopa nNpeacTaBUTM KOMMNETaH N3BELLTA] KOjU CaapKu HajMare
cnepehe nHdopmaumje:

- AHanuaupaH Tun gatoTeke;

- Wwme y3opka;

- Xew (MD5, SHA1 / 256/512) aHann3npaHux gaTtoTeka;

- Knacudukauujy no Tmny anoHamepHor codTBepa;

- BpCTa eKcnsioaTtaumje Koja ce KopucTu;

- URL agpece koje ce KopucTte y Hanaguma;

- WpenTndmkaumoHn nogaum komnpommTtoBaHor cuctema (IP, MAC);

- [pacmuko uctmuate aHanMsMpaHor noHawarwa 3rfoHamMmepHor codpTeepa;

- MpPOMEHE Yy onepaTtMBHOM CUCTEMY;

- M3ameHe Ha annukaumjama MHCTanuMpaHMMm Ha aHanu3npaHoM CUCTEMY;

- MPOMEHE Y CUCTEMCKUM hajrioBNMa;

- npomeHe y 6a3mn Windows Registry-a;

- YnnoaposaHe DLL 6ubnunoteke;

- Windows API dyHKuUuje ce no3nBajy, XpOHOMOLLKUM pefocrieiom;

- WHdbopmaumje o kpenpaHum / mogmdukoBaHnm / 3ayCcTaBibeHMM MPOLLECUMA;

- [eTarbu 0 noHallawy Ha HMBOY Mpexe Yy rpacmykom cbopmaTty (KpempaHe MpexHe Bese
M NPOTOKONW 3a TpaHcnopT, kopuwheHu noptosu, DNS ynutn n oarosopu, HTTP
nakeTwn)

- KomyHukauuja ca IP agpecama;

e Pewere Cuctem 3a npukynrbawe nogartaka o neppopmaHcama Mpexe 1 aHanusa seb
cabpahaja ga yyBa payload Bupyca n aptedakte kao wto cy PCAP OTKpMBEHMX NpeTN 3a
Jarby aHanuasy HakoH sandboxing -a.

e Pewere Tpeba aa gossonu ynotpeby YARA npasuna.

o Pelwere mopa 6UTK y CTarwy Aa aHanmsnpa MpexHu caobpahaj 6e3 o63mpa Ha VLAN mnn
NOPT KOju Ce KOPUCTU 3a KOMYyHUKauujy, 6e3 Tpaxena cneuudurkaumje, ykrbyyyjyhu noapLuky
3a uHkancynupanm garsmHckm SPAN n Virtual Extensible LAN npotokon u Internet Content
Adaptation Protocol;

o Pewere Tpeba omoryhntn agMmMHMUCTpaLmjy nyTeM CUrypHe Bese Kako U3 KOMaHaHe nuHuje
(CLI), Tako 1 nyTem rpadudkor nitepdejca 3a Koju Huje notpebHa nHcTanauuja gogatHor
copTeepa.

e Pelwere mopa noHyanTn MoryhHOCT KOHMrypucarwa KOpUCHUYKMX Npoduna vn npusunervja
3a pasnuuuTe ynore: (HNp. AQMUHUCTpATOP, onepaTop, pesm3op / npernegay uta.) U
MOryRHOCT KOH(bUrypucana usseLlTaja, ynosopera, npukasaHmx nHopmauuja oBUCHO O
ANPUHUCAHOM KOPUCHUYKOM Npodouny..
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e Pewere Tpeba aa nma moryhHoOCT OTKpMBawa Hanaga y suwwe gasa n He 6u Tpebano ga
Oyge TexHomnormja Koja ce 3acHnBa Ha ¢ajnoBnma, a Koja je orpaHM4eHa Ha UCTOBPEMEHO
NCNNTMBaKE AaTOTEKE Y n3onaumju.

e Pewere Tpeba aa aHanmaupa caobpahaj BUpTyenHux MmaluunHa y suwe Bepanja Microsoft
Office-a n omoryhn aHanunsy gokymeHata Microsoft Office-a ca yrpaheHum maneepom,
MaKpouMa fo3uHKe, YKibydyjyhu oTKkprBawe 3acHoBaHO Ha rpewwum 3a Microsoft Office
dajnosunma.

e Peuwere mopa nmatn MoryhHoCTUK Knacudukalmje getekumje 3a cnegehe kateropuje
Hanaga:

-  Ransomware;

- meterpreter tracks;

- file stealers;

- file infections;

- brute force;

- command execution;
- exploit;

- reconnaissance.

o Pelwere mopa nogpxaTn aHanuay anfivkaumja y cny4ajy ga annvkauuja éyge HeoueknBaHo
cTonupaHa.

e Pewere Tpeba omoryhmntn aytomaTcko npeysmmare nHpopmaumja o nocneawum cajoep
npeTHhama 1 HOBUM nMueHuama 4YvuM nx objasu npomnssohay pellemna.

e [loHyheHo peluerwe Mmopa 6uTtn y MoryhHOCTM ga npoBepu Ucrnpaeke cMcTema u BUpTyeriHe
image Koju ce KopucTe 3a AMHaMUYKy aHanuay 3roHaMepHor copTeepa 1 axypupa ux ca
nHTepdejca 3a Beb agmuHucTpaumjy.

¢ Pelwere mopa nmatun noptan 3a nposepy crtatyca y GUI-y koju npukasyje cuctemMckum
cohbTBEP, CUCTEMCKM XapaBep U nHdopmaumje o ajn cuctemy.

o Pelwere mopa 6utn y moryhHocTr ga npeyame ncnpaeke nomohy proxy cepeepa ca
ayTeHTUmKaLmjom.

e Pelwere Mopa 61T y cTarby Aa Ta4HO MAEeHTUMUKyje 1 pasnukyje unTpupaHmn n
6nokupaHu caobpahaj og ctpaHe Beb proxy-a.

e Pewere Mopa 0O3BONUTK fa Ce aHanuanpaHu caobpahaj goga Ha nucTy, kopuctehu
Hajmare cnegehe mexaHuame: whitelisting kancyne 3a reHepuyko ycmepasame, NopT 3a
whitelisting n mpexe 3a whitelisting (IP agpece, subnets)

o Peuwere mopa omoryhut ayteHTUMKaUWjy y KOH30MM KopuwheweM ycryra 3a notepay
noeHTuTeTa Kao wto cy RADIUS, TACACS +, LDAP.

o Pewere mopa 6utn y moryhHoctn ga kopuctn XFF xegepe 3a ngeHtudukaumjy KnmjeHTcke
MalLVHe Koja reHepuLLe yno3opera Kaga ce MMnnemMeHTnpa usa proxy cepeepa.

e Pewere Tpeba aa nma moryhHoct aedmHucarwa whitelist-e ga ce ogpehene mpexe n / unm
agpece He 6rokupajy.

e Pelwere He cme [03BONUTK OMINO KakBY KOMYHUKaLMjy ca BUPTYENHUX MallmHa Koje ce
KopucTe y aHanunsn 3noHamepHor codTeepa Ha VIHTepHeTy, a 3noHaMmepHU copTBep YHyTap
VM pagHor npoctopa He cme a KomyHuumpa ca éuno kojum C&C nnun URL-om Ha
NHTepHeTy.

e Tokom nsBohewa aHanuse y VM-y, ako noHallawe aHanu3npaHe gatoTeke 3axTesa
BGuHapHO npeysnmame, pellere mopa 6utn y moryhHoctu ga nocnyxu 6eHnrHe VM
AaToTeke.

o Pelwere mopa ga cagpxu nHdopmMaumje Kao LTO Cy:

- WsBewTaBajTe 0 npomeHamMa Ha CUCTEMUMA;

- Konwuja 6buHapHor manBeepa;

- Merta popmaT 3noHamepHor copTBepa 3a KoMaHAHe U ynpaBrbayke cepBepe;

- CHumak mpexHor caobpahaj (PCAP gatoTteka) reHepucaH CUCTEMOM aHarnuse;

- [MotnyHa URL agpeca koja ngeHTudukyje cee nokaumje ca Kojux je ekcnnoarauuja
KOMyHuUMpana.
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e Pewere Tpeba omoryhmtn n3B03 n3BeLLTaja 1 yno3opera o0 3r1oHaMepHOM COPTBEpPY Y
PDF dopmarty.

e Pewere Tpeba aa ykaxe Ha TEXUHY MHUMOEHTa Be3aHOr 3a yNo30peHa.

e Pelere MoOpa umaTn BPCTE YrNo3opera Koje ce ogHOCce Ha dhase XMBOTHOr LMKNyca
NHgEeKUMmje.

o Pelwere mopa 6uTK y cTarwy ga OTKpUje kaga yHKLMje cnaBakba y CUCTEMY KOPUCTE
3noHamepHn codpTBep Aa 6u ce ns3berno oTkpmBame 1 Mopa 6utn y moryhHocTu aa ybp3a
BpeMe [ia ce ManBep HaTepa [a ce NoKpeHe..

e Pewere mopa 6UTH y cTary Aa cuMynupa akuuje Kpajier KOpucHuka aa v nokpeHyno
n3BpLlaBam-e 3rioHaMepHOr copTBEpa Koju Ce ocnaka Ha oKngade Kpajrer KOpUcHuKa, Kao
LUTO je KMUK MULLEM UIU KOHUryprpcarwbem nogaTaka.

e TokoMm aHanuse y BUPTYENHOj MalnHKW, pellerwe Mopa 6utu y ctawy Aa ce 6opu npotus
NnokKyLlaja oTKpuBaHa Kao LUTO je Kopuwhere koMaHge ping, npoBepa OMeHa, NpoBepa
O3Haka y npernegadvy.

e Pewere mopa 61T y MoryhHoCTV fa ayTOMaTCKu warbe cTaTtyCcHa ynosopena nytem
SMTP-a Ha yHanpe[ KoHgurypucaHa ogpeguiuTa.

o Pewere Tpeba aa 6yae y moryhHOCTM a ce MHTerpuLLe ca anfvkaumjama 3a aHanmay
nakeTa Koje U3BpLUaBajy KOMMMEeTHO CHUMake 1 aHanu3y naketa, ca peluesnma 3a aHanuay
3ri0HamMepHor copTBepa Ha HUBOY paZiHe CTaHULUE N Ha HUBOY ENEKTPOHCKMX MOPYKa;

e Pewere mopa omoryhutn Hagorpaaky nuueHLe NponycHor oncera mpexe 3a obpaay 6e3
npomeHe Beh nmnnemeHTnpaHor xapasepa; [Jo3BorbeHo je npebaumBare gUHaAMUYKe
aHanuae 3noHaMepHor coTBepa y HAMEHCKN KracTep UM HameHckn ypenaj;

e Cnepehu enemeHTn nepdopmaHcu / BoniymeTpuje buhe y3etun y 063mp npunnkom
AVNMEH3MOHUCaHha peLlersa:

- [MoagpxaHn mpexHn caobpahaj go 100 Mbps y3 moryhHocT Hagorpagwe Ha 250
Mbps 6e3 npomeHe xapaBepckor ypehaja

- OnepaTuBHM CUCTEMU NMOAPXKAHWN 32 ANHAMUYKY aHanu3y 3noHaMepHor codTeepa:
Microsoft Windows, Mac OS X amd CentOS;

- Hajmane 6 SFP + nopTtoBa 3a aHanu3y mpexe;

- [lNoapxaBahe ce kao Ha4yuH paga: "In line", "fail open", "fail close", Tap / Span port;

- buhe Hajmarse jegaH MrabutHn PJ-45 nHtepdiejc 3a ynpasrbake 04BOjEH Of
NHTEepdejca 3a aHann3y NpoAyKUMoHor caobpahaja;

- Hauunu paga: Inline, TAP/SPAN nnu HW bypass

- PepypaHTHOCT Hanajamsa;

- 4TB xapa gucka, RAID 1;

- FIPS 140-2 n CC compliance

TexHnuKa noapLukKa v ogpxaBame

MoTpebHo je 06e30eanTn TEXHUYKY NOAPLLKY Npom3Bohada n napTHepa y Tpajaky o4 36 meceun og
AaHa nywTana y pag cuctema.

HDedumHuumje

,KOpunCHUK" - ocoba mnm cybjexT koju je 3axTeBao TEXHUYKY MNOAPLLKY OA ayTOpM30BaHOr napTHepa.
,BeHgop“ - icnopy4ymoL, TeXHUYKe NoAapLLKe U ofpXKaBara.

,/3BpLunnay” - aytopnsosaHm naptHep koju he 06e36eanTn ogpxaBare onpeme n TEXHUYKY
NOAPLLKY 3ajeHO ca KOMMaHWjOM BEHOOPOM.

,NBD“ — Next business day (cnegehwv pagHu naH)

~SLA“ — Service level agreement (yroBopeHu HMBO ycnyre)

.BpemMe oa3unea“ — BpemMe Koje npoTeKkHe o TPeHyTKa npujaBe CepBUCHOr 3axTeBa [0 TPEeHyTKa
Kaga kBanudukoBaHa ocoba, cnocobHa aa npyxu 3axTeBaHy ycnyry, KoHTaktupa KopucHuka um
OTNOYHE paj Ha OTKNakawy npobnema.

.BpemMe onopaska“ — BpeMe Koje NPOoTEKHe of TPEeHYTKa Nofm3atba CEPBMCHON 3axTeBa 40 TPEHyTKa
onopaeka (OyHKLUMOHANHOCTK, 61MNo TpajHuM, BMUo NpUBpEeMeHUM peLuerem npobnema.
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CepBUCHU LEeHTap

CepBucHU LeHTap Mopa aa obes3beau:

JeJuHCTBEHO KOHTAKT MecTo of cTpaHe Mcnopy4dnoua 3a npujaBy MHUMAEHaTa U 3axTeBa
TenedoHCKy NogpLUKy NPEKO CEePBUCHOr LIeHTpa
HocTtynHocT 24 x 7

KomyHuMKaLmja Kpo3 TUKETUHI cUCTeM noapasymeBa:

Aa ce cBu 3axTteBu KopucHuka npema ycnysm n Ucnopyumouy obpahyjy Kpo3 TUKETUHI CUCTEM.
3axTeBu Koju ce npocnenyjy Kpo3 TUKETUHr cuctem Tpeba ga nokpujy cnyvajeBe MHUMAEHTa
N 3axTeBa Be3aHUX 3a ogpXaBare ycriyre

MoryhHOCT oTBapara TuKkeTa TenedoHoM, Mejnom munu npeko Bed uHtepdejca. Y cnyyajy
npujase Tuketa TenedoHomMm Mseplumnar, eBungeHTMpa HOBWU TUKET Yy cucTemy. Y cryvyajy
npvjaBe mejnom, TUKeT Tpeba ayToMaTcku Aa ce oTBapa. HakoH oTBapara, TUKET Ce MOXe
npernegaTtu Npeko oHNUHe npuctyna (Beb) y cBakom of 0BMX CriyyajeBa

MOryRHOCT Knacudukauumje Tj. npuopuTusaumje TukeTa NPUNUKOM oTBapaka U pellaBasa
npemMa HeroBom ytuuajy Ha yHKUMOHUCae cuctema

WMHTErpucaHy KomyHukaumjy namehy nnargopme 3a o6e3behere ycnyre ca TMKETUHT cuctema
WTO nogpasymeBa ayTOMaTCKO OTBapakwe TUKeTa / CepBUCHOr crydaja npu AeTekumjun
KPUTUYHMX MHUMAeHaTa. AyTOMaTCKO Kpenpamwe TukeTa He Tpeba Aa 3axTeBa MHTepBeHUUjy
KopucHuka

KOMyHMKaLmja namehy ekcrneptckor Tuma VMcnopy4dnoua n KopucHmka Kpo3 TUKETUHT CUCTEM

TukeTuHr cuctem y okBupy ycnyre Tpeba aa nma moryhHOCT AMpEKTHE MaHunynauumje
cepBUCHUM cry4vajeBuMa of, ctpaHe KopucHuka npeko Beb nHtepdejca n
(axkypupan-e/koMeHTapucame TUKkeTa, JoAaBake Npurora, 3aTBapake TUKeTa, MOHOBHO
oTBapame TukeTa yKkonmko KopucHuk cmatpa fa je notpebHo garbe/MoHOBHO pellaBar-e
cnyyaja)

MNpeBeHTUMBHO oapxaBakwe Cuctema

MoTpebHo je 06e30eanTN NPEBEHTMBHO opKaBake COPTBEPCKUX KOMMOHEHTM cuctema. Y
OKBMPY OBUX aKTMBHOCTWN Mopa 6uTn obyxBaheHo cnegehe:

lMpeBeHTMBHO ogpxaBartbe Cuctema Kojum ce carnefaBajy eBeHTyanHu Hegoctaum n gaje
npenopyka pellera y cny4dajy npenosHatnx npobnema

MpeBeHTMBHO oapXaBake Tpeba ga ob6e3bean npenopyke 3a yHanpehewe ansajHa,
nepcgopmaHcu n 6e36egHOCTM padvyHapcke Mpexe

lMpeBeHTMBHO ogpxxaBakbe Cuctema ce obasrba KBapTanHO O YeMY Ce cadukaBa 3arnuCHUK
Koju y poky of 7 gaHa Tpeba ga 6yae notnucaH oa ctpaHe cnopy4dnoua n KopucHuka

MHuupaeHTHO ogpxaBawe Cuctema

MoTpebHo je 06e3b6eanT nomoh y cny4yajy NnpecTaHka ncnpaBHOr paga KOMMOHEHTU cuctema. Y
OKBMPY MHTEPBEHTHUX aKTUBHOCTW oap)aBakwa Mopa 6utn obyxsaheHo cnegehe:

VHungeHTHO ogpkaBawe ce ocTtBapyje no moaeny 8x5xNBD

MHumaoeHTHO ogpkaBake Tpeba aa o6e3bean nameHe KoHgpUrypaumje cmctema,
npenopykom mnu Ha 3axteB KopucHuka, 3a criyvyajeBe Koju Cy y3pOoKOBaHM npobrnemuma y
pagy Cuctema

MHuuaeHTHO oapaBare YKIbydyje 3ameHy KoMnoHeHTU Cuctema y cny4ajy ksapa
OnopaBak cuctemckor copTeepa 1 KoHurypauuje

Bpeme oarosopa Ha npujaBy npobnema- y 3aBMCHOCTU 04, npuoputeTa

[onasak Ha nokauujy y cnydajy notpebe

Bpeme Bpahawa Cuctema y onepatmMBHM CTaTyC — Yy 3aBUCHOCTM Of NpuopuTeTa
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HuBou npuoputeta

Y cMucny yrpoXXeHoCTu cepBuca 1 gerpagaumje HUBoa KeanuteTta cepauca geduHuwemo
cnegehe HMBoe:

KputmyaH: OKonHOCTM Koje AoBOAe OO0 Tora Aa nogpxaHu codpTeep Huje onepabunaH ycneg
OoTKasa uUnv HenpaBUMHOCTUK Y pafy LeHTpanHux enemeHara cuctema, ca moryhHowhy na gohe
A0 KPUTUYHUX NOCreamua Ha NoCrioBake ako CEPBUC XUTHO He Byae ycnocTaBibeH. TEXHUYKO
ocobrbe KopucHuka n Mcnopyymoua pagn Ha oTknakwaky npobrnema cBe AOoK ce He nNpoHahe
CTarnHo uUnu NpMBpPEeMEHO peLLere a ce CepBUC ONopasu.

O36urbaH: OKoNHOCTK Koje AoBoAe A0 Tora Aa Aeo nogpXkaHor codteepa Huje onepabunaH
ycnepn oTkasa unu HenpaBWUHOCTW Yy pagy nepudepHUX/NpUCTYNHUX enleMeHaTa cuctema,

O YHKUMOHANHOCT cepBuca je 6UTHO aerpagmpaHa. TexHunyko ocobrbe KopucHuka n
Mcnopyuunoua pagm Ha oTknakwaky npobnema cBe [OK ce He NpoHahe cTanHo unv NpuBpeMeHo
peLlere ia ce cepBUC ONopasu.

Husak: OKOMHOCTK KOje NocToje y CBakogHEBHOM pagy W AOBoAe 4O Tora Aa je pag nogpxaHor
cohbTBEpPA AerpaampaH u otexaH, YHKLUNOHANHOCT je yMakeHa, anu ce CBM CEPBUCU U pagHe
onepaumje HacTaBrbajy. YKONMKO je peluere oBor npobnema y HoBOj Bep3uju codTeepa,
pellere ce Ucrnopy4yje y 3aBUCHOCTM O AMHaMUKe U3gaBara HOBUX Bepanja codTeepa
npounseofhaya, 0QHOCHO BpeMe pellaBama je criegeha sHadajHa copTBepcka Bep3uja.

Help desk: Kaga KopucHuk 3axteBa ycnyre Help desk-a, ogHOCHO 3axTeBa nHopmauuje n/vnm
nomoh oko MoryhHoOCTW, MHCTanauuje n KoHurypaumje, Kao U KOHCYNTaHTCKe caTe Koju Mory
OWTK Oeo nakeTa, unm Tpaxkn 4ogaTHy YCnyry Koja ce no yroBopy Hannahyje.

YnpaBrbake UHUNAEHTUMa

YnpaBrbawbe MHUMOEHTMMA je NpoLeC pellaBakbe CBMX MHUMOEHATA Tj CMETHM YKIby4dyjyhn n
KBanutaTueBHe nHunaeHTe. OBO yKiby4yje xanbe npujaBrbeHe of CTpaHe KOPUCHMKA Kao u
CMeTHe ayTOMaTCKN JeTeKToBaHe TOKOM MPeBEHTUBHOT UITM KOPEKTUBHOT opXXaBara.

Mo oTkpMBaky CMETHE KOPUCHUK MpujaBrbyje npobnem. Y npujaen npobnema notpebHo je aa
KOPUCHUK JOCTaBM CBe UH(OopMaLmje HeonxoaHe 3a pellaBakbe CMEeTHE U Kpenpa ce
jeOVHCTBEH MaeHTUMUKaunoHn 6poj 3a NpujaBrbeHy CMETHY Y TUKETUHT CUCTEMY.

MpBK KOpak y nouupary CMEeTHE je Aa Ce U3BPLUM NPOBEpa UCNPABHOCT paga CBUX cuctema y
CBOM fery peLuewa.

M3BpLumnay, ycnyre je gyxaH Aa noTBpAv NpUMIbeHy cmeTwy. U3Bpuunnay ycnyre npegysvma
CBe HeornxodHe paghe y uurby NpoBepe UCMpPaBHOCTU cepBuca y IOMEHY CBOje OArOBOPHOCTMW.
MaBpLlumnay ycnyre je gykaH Aa o TOKy 1 cTaTycy pellaBaka CMeTHEe NPaBOBPEMEHO
obaBelwTaBa Kop1cHuKa nyTemM AOroBOPEHOr KaHana KoMyHuKaumje. YKON1KO je noTpebHo
M3BpLumnay ycnyre Moxe fa CTynu y AMpeKTaH KOHTakT ca ogroBapajynoM TEXHUYKOM CIy>X6oM
KopucHuka y unrby Gpxxer pelnaBaia CMETH-E.

MaBpmnay ycnyre ce obaBesyje Aa he KOHAYHO peLlere CMEeTHE Ha CBOM Aeny TEXHUYKOT
peLlera U3BpLUMTK Yy HajkpaheM Moryhem poky 1 ogMax HakoH OTKNakawa CMEeTHE
obaBecTUTV O TOME ApYry CTpaHy.

3a cny4ajeBe Kaga ce pellaBane npobnema eckanvpa ka Bengopy (noctojawe bug-ova 'y
ogpeheHom cohTBEPCKOM M3daky unu cnuvHm npodnemmn) KopucHuk he omoryintn TEeXHUYKOM
0ocobrby BeHAOpa yaarbeHn npucTyn.

Mo nnaHupaHuM pagoBMMa cMaTpajy ce CBU pagoBU U U3MEHE Ha peLlery Tj cuctemmma.
lMnaHupaHn pagoBu ce npunpemMajy, opraHuayjy 1 n3Boge Ha HauuH KOju HajMare yTude Ha
KOPUCHWYKM CepBUC Y CMUCITY Aerpagaumje v npekmga cepsuca. lNnaHvpann pagosu mopajy
6uTn KomyHuumpaHu KopucHuky n Ucnopyuuouy ycnyre 15 gaHa yHanpeg.

SLA napameTtpu
Pexxum papga 3a cee npuputete je 8x5xNBD. PagHo Bpeme je og noHeaerbka go netka og 08 oo 16
caTtu. VIHTepBeHuUuje BaH pagHor BpemeHa ce obpadyHaBajy no nHxewep/caty npema saxehem

LEHOBHUKY I/Icnopquoua.

Ta6ena SLA napameTapa:
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Mpuoputet
Bpeme Bpeme
oarosopa onopaska
Kputn4yan 2 caTa 6 catu
O36urbaH 2 carta 12 catn
Husak 24 cara 12 paHa
Help desk 48 catu 15 paHa

FapaHTHU poK

apaHTHM poK 1 nogpLuka noHyhaya 3a NoHyheHo pellere Mopa GUTK y Tpajary 04 MUHUMYM 36
(cnoBuMma: TpuaeceTLeCT) Mecelm o4 AaHa nylTaka cucTema y pag.

MecTo n gatym: MNoTtnuc osnatwheHor nuua:
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4. YCNOBW 3A YYEWRE Y NOCTYINKY JABHE HABABKE U3 4Jl. 75.
N 76. 3AKOHA O JABHUM HABABKAMA U YINYTCTBO KAKO CE
AOKA3YJE UCIMYHLEHOCT TUX YCJIOBA

4.1. YCNoBMU 3A YYEWRE Y MNOCTYMNKY JABHE HABABKE U3 4Jl1. 75. N 76.
3AKOHA O JABHUM HABABKAMA 3A NOHYBHAYE

Z;‘gj ycnoBu U AOKA3U O UCTTYHBEHOCTU YCITIOBA
1 Aa je peructpoBaH Koa HagsneXXHor opraHa, ogHOCHO ynucaH y ogrosapajyhu
) perucrtap;
[okas 3a npaBHO M3Bog 13 peructpa AreHuuje 3a npuBpedHe perucrpe, OgHOCHO
nuue: n3BOA4 M3 perncTpa HagnexHor MNpuspegHor cyaa;
[lokas 3a MN3Bog na permctpa AreHumje 3a npuBpedHe perucTpe, ogHOCHO 13
npenys3eTHUKE: ogrosapajyher perucrpa;
[lokas 3a puanyka ® . .
ua n3nyKa nuua He 4OCTaBIbajy OBaj AOKa3

Aa OH U HEeroB 3aKOHCKM 3aCTYNHUK HUje ocyfjuBaH 3a HEKO 04 KPMBUYHUX Aena Kao
YnaH opraHM3oBaHe KpMMUHarnHe rpyne, aa Huje ocyhuBaH 3a KpMBMYHa Aena npoTMB
2. | npuBpeae, KPUBUYHA Aena NPOTUB XXUBOTHE cpeaAnHe, KPUBMYHO AENo NpuMara unu
AaBaka MUTa, KPMBMYHO Aeno npesape;

AOKa3 He MOXe bUTK cTapuju o4 2 mecela npe oTBapaka NoHyAa.

M3Bog m3 kasHeHe esuaeHumje, OOHOCHO YBepewe HaOJexHor
cyna v HagnexHe nonuumjcke ynpase MnHMcTapcTea yHyTpaLUHhbnX
nocnoea [fa MNpaBHO Invue, OAHOCHO HEroB  3aKOHCKU
3aCTYMHUK(MNN BULLIE HoMX, YKONMKO UX MMa) HUje ocyfMBaH 3a HEKO
Of, KPUBMYHMX Aena Kao YnaH opraHn3oBaHe KpUMWHarnHe rpyne,
Aa Huje ocyhMBaH 3a HEKO Of, KPUBMYHWUX Aena NpoTuB NpuBpeae,
KpMBMYHA [erna NpoTMB 3alliTUTe XWBOTHE CpeawnHe, KPUBMYHO
AENo nNpMMaka Unn gaBaka MuTa, KpUBMYHO AENo npesape.

1) U3Boa 13 KasHeHe eBuaeHumje, OOHOCHO yBepewe HaanexHor
cyda Ha 4umjeM noapydjy ce Hanasu ceguwite gomaher npasHor
nuua, OOHOCHO ceauwiTe NpeacTaBHULLTBA UMM OrpaHka CTpaHor
npaBHOr nuvua, Kojum ce noTeBphyje Oa npaBHO nuvue Huje
ocyhuBaHO 3a KpMBWYHA Aena nNpoTuB NpuBpeae, KpUBMYHA aena
NPOTMB XUBOTHE CpeanHe, KPUBMYHO AEeN0 NpMMana unu gaBama
MUTa, KPUBUYHO AENO NpeBape;

2) WN3Bog w3 kasHeHe eBuaeHumje [locebHor opgerberwa 3a
opraHusoBaHu KpumuHan Buwer cygna y beorpagy, kojum ce
noTBpRyje 4a npaBHO nNuue Huje ocyhnBaHo 3a HEKO O KPUBUYHNX
Aerna opraHn3oBaHor KpMMmnHana,

3) MN3Bog 13 ka3HeHe eBuaeHUMje, OOHOCHO YBEPEHE HAANEXHEe
nonuvumjcke ynpase MVYTl-a, kojum ce noTeBphyje Oa 3aKOHCKK
3aCTynHUK noHyhaya Huje ocyhuBaH 3a KpvBMYHA gena npoTuB
npvBpeae, KpMBMYHA Aena npoTuB XUBOTHE CpeavHe, KPUBUYHO
Aeno npvMmaka WUnv gaeBaka MuTa, KPMBMYHO OEeno npesape u
HEKO O KpMBMYHUX AeNna OpraHn3oBaHOr KpMMMHana(3axTteB ce
MOXe MOoAHeTW mnpema MecTy pohewa unuM npema  MecTy
npebuBanuuiTa 3akKOHCKOr 3aCTyMNHUKA).

YKonuko noHyhay nma BuLLE 3aKOHCKMX 3acCTyMHUKa OYyXaH je ga
AOCTaBM [oKa3 32 CBaKOr 0f HUX.

[lokas 3a npaBHO
nuue:

M3Bog 13 KasHeHe eBueHuMje, OOHOCHO YBepewse HaanexHe
[okas 3a nonuunjcke ynpase MYTl-a, kojum ce noTtephyje aa Huje ocyfhusaH
npeay3eTHuKe: 3a HEKO Of, KPMBUYHMX fena Kao YnaH opraHM3oBaHe KpuMuHanHe
rpyne, ga Huje ocyfvBaH 3a KpMBMYHA fena npoTuB npuspege,
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npebusanuwiTa).

KPMBUYHA [ena nNpOTUB XMBOTHE CpeauHe, KPUBUYHO [Aeno
npumara unu gaBaka MUTa, KpUBUMYHO Aeno npeeape (3axTeB ce
MOXe MnogHeTW npema MecTy pohewa WunM mnpema MecTy

npebusanuwiTa).

MN3Bog M3 KasHeHe eBuAeHUMje, OOHOCHO yBepew-e HagnexHe
nonuumjcke ynpase MYTl-a, kojum ce notephyje oa Huje ocyhueaH
3a HeKO 0] KPUMBMYHMX Aena Kao YnaH opraHn3oBaHe KpYMuHarnHe
[lokas 3a punanyko rpyne, oa Huje ocyfhuBaH 3a KpuBMYHA gena nNpoTuB npuepene,
nuue: KpMBMYHA [ena MpOTUB >XMBOTHE CpeduHe, KPUBMYHO Aeno
npvMara unv fasarwa M1UTa, KpMBMYHO Aeno npesape (3axTeB ce
MOXe MOoAHeTM npema MecTy pohewa wunu npema MecTy

ha je uammpuo pocnene nopese, AONMPUHOCE U Apyre jaBHe AaxOuHe y cknagy ca
nponucuma Penybnuke Cpbuje unu ctpaHe Aap)aBe Kaga MMa ceguillTe Ha H€HOj

3. TepuTopuju;
[oka3 He Moxe 6UTK cTapuju oA 2 meceua Npe oTBapaka NoHyAa
YBepewe [lopecke ynpaBe MwuHuUcCTapcTBa uMHaHCHja da je
[lokas 3a npaBHO N3MMpUO Jocnene nopese M AOMPUHOCE U yBepewe HaafexHe
nuue: nokarnHe camoynpase Aa je nsmmpuo obaBese No OCHOBY N3BOPHMUX
nokasiH1X jaBHUX NPUX0A4a;
YBepene [lopecke ynpaBe MwuHuUCTapcTBa duHaHCHja da je
[okas 3a N3MMpUO Jocnene nopese M AOMPUHOCE U yBepewe HaafexHe
npeayseTHUKe: yrnpaBe nokanHe camoynpase fa je nammpmo obaesese no OCHOBY
N3BOPHMX NTOKANHWUX jaBHUX NpMX0aa;
YBepewa [lopecke ynpaBe MwuHucTapctBa uHaHcuja da je
[okas 3a pusnyko M3MMPMO Jocnerne nopese U AOMNpUHOCE U yBepewa HaanexHe
nuue: yrnpaBe nokanHe camoynpase ga je nammpmo obaesese no OCHOBY
N3BOPHMX NTOKANHWUX jaBHUX NpMX0aa;
YBepewe [lopecke ynpaBe MwuHucTapctBa uHaHCKja Oda je
[okas 3a NM3MMPMO Jocrnene nopese u AOMNPUHOCE U yBepewe HaanexHe
npeayseTHUKe: yrnpaBe nokanHe camoynpase Aa je uammpuno obasese no OCHOBY
N3BOPHMX JTIOKANHMX jaBHUX NPUX0A4a;
YBepewa [lopecke ynpaBe MuHucTapcTBa (puHaHcuja pJda je
[okas 3a pusnyko M3MMPMO Jocrnene nopese u AOMNPUHOCE U yBepewa HaanexHe
nuue: yrnpaBe fnokanHe camoyrnpase Aa je uammpuno obasese no OCHOBY
N3BOPHMX JTIOKANHMX jaBHUX NPUX0A4a;
4. | a) paje nowToBao obaBe3e Koje npousnase U3 Baxxehnx nponuca o 3alwuTuTy Ha paay,

2.3akoHa);

noHype (4naH 75. ctaB 2.3aKoHa);

3anowsbaBakby M YCrOBMMA paja, 3aliTUTU XUBOTHE cpeguHe (unaH 75. cTaB

6) ma Hema 3a6paHy ob6aBrbata AeNaTHOCTU KOja je HA CHa3n y BpeMe NogHoLWeHa

[okas 3a a) n 6):

CHa3su y BpeMme nogHoluera noHyae (Obpasay 4.2.).

MonyweHa, notnucaHa u oBepeHa W3jaBa [loHyhaya o nowToBawy obGaBe3a Koju
npouaunase 13 Baxxehux nponuca o 3awWTUTN Ha pagy, 3anoLwrbaBaky 1 yCroBMMa paja,
3alTUTU XNBOTHE CpeanHe, Kao 1 ga Hema 3abpaHy obasrbarba OenaTHOCTU Koja je Ha

Pep-_' AOOATHU YCNOBUW 3A YYELURE Y NOCTYNKY JABHE HABABKE U3 YJ1AHA 76.
6poj | 3AKOHA O JABHUM HABABKAMA

5. | NMoHyhay Mopa Aa pacnonaxe HeONXOA4HWM NOCIIOBHUM KanauuTeToM.

Moa HeonxoaHMM NMOCIOBHUM KanauuteTom Hapyuyunay nogpasymeBa aa lNoHyhau:

[a noHyhay uma napTHepcku ctatyc ca npoumssohjayem Cwucrema 3a NpuKynrbame
nopgaraka o nepcgopmMaHcama Mpexe 1 aHanu3a Be6 cabpahaja v ga je oBnawheH og
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cTpaHe npousBohjaya cuctema 3a npofajy U oapxaBawe noHyheHor cucrtema 3a
npuKynibake nogaraka o nepcgopmaHcama Mpexe u aHanu3sa Beb cabpahaja
McnyweHocT ycnoBa 13 oBe Tadke noHyhay gokasyje JoCTaBrbatkbeM:

MNoTBpae npounssohaya cMctema unm nokanHe KaHuenapuje nponssohaya ga noHyhay nva
napTHepCKun ctaTyc ca nponssohavem cuctema v fa je oenaiuheH 3a npogajy v ogpxasame
noHyheHor cuctema 3a npukynrbake nogaraka o nepdopmaHcama Mpexe n aHanu3a Beb
cabpahaja. AyTtopusauuja mMopa ga Oyae HacrnoBrbeHa Ha Hapyyuoua, da rnacu Ha
noHyhaya n ga ce ogHOCK Ha npeamMeTHY HabaBky.

6 NMoHyha4 mopa aa pacnonaxe HeONXoAHUM KaApPOBCKUM KanauuTeTom

Noa Heonxo4HMM KagpOBCKUMM Kanauutetom Hapyuunay nogpasymeBa aa NMoHyhau
MMa 3anocrneHa UM pagHo aHraxxoBaHa nuua (cxogHo vnany 197-202. 3akoHa o
paay) u To:

Hajmame 2 (aBa) M3BpLUMOLIA ca oarosBapajyhum TexHU4YKkum ceptudpmukaTom 3a
noHyfeHo pellerwe nsgarom og crtpaHe npoussohayva cuctema koju he 6utm
aHraxxoBaHu Ha peanusauuju yrosopa.

McnyweHoCT ycnoBa M3 oBe Tadke noHyfhay gokasyje oCTaBbatkbeM:
Konuje CepTudukata nsgator og ctpaHe npoussohada noHyheHor peluemsa.

M3jaBa noHyhaya noTnmMcaHa o4 cTpaHe ogroBOpHOr nvua aa he naspmoua ca
ogroBsapajyhum TEXHUYKUM cepTUUKATOM 3a NOHYHEHO pellere M3JaToM of cTpaHe
npousBohaya cuctema koju he 61UTK aHraxxoBaHn Ha peanu3aumjn yrosopa.

3a 3anocnegHa nuua notpebHo je goctaButu: doTtokonunje M Obpacua n doTokonmje
Yrosopa o pagy.

3a pagHo aHraxkoBaHa nmua noTpebHo je JocTaBUTU: OTOKNMje YroBOpa O aHraXoBakby.

HanomeHa: lNpuxBaTrbmB je 1 CBaku ApyrM AOKYMEHT KOjUM Ce HeABOCMUCIIEHO QOKa3yje
Aa Cy nuua HaBefeHa y u3jaBu pagHo aHraxosaHa kof NoHyhava. (AHraxkosare no
OCHOBY YroBopa 0 pagy BaH pagHor o4HOca, Koju cy npeasuieHn 3akoHOM O pagy CXOA4HO
un. 197. po 202.).

HanomeHa:

-MoHyhay Huje ayxaH fa AocTaBrba 4OKa3e KOju CYy jaBHO AOCTYMHU Ha MHTEPHET CTpaHuuamMa
HagneXHNX opraHa.

-MoHyhaum koju cy permcTpoBaHu y pernucTpy Koju Boau AreHuuja 3a npuBpegHe peructpe He
Mopajy Aa AocTtaee fgokas u3 Tadke 1. (M3Bog u3 permctpa AreHuuje 3a NnpuBpeaHe permuctpe), jep je
TO AoOKas3 KOju je jaBHO JOCTYyNaH Ha MHTEPHET CTpaHunumn AreHumje 3a npmMBpenHe perucrpe.

-MoHyhaun koju cy pernctpoBaHu y Pernctpy noHyhaya Ha ocHoBy un. 78 3JH-a Hucy y
obaBe3n ga NnpunMKoM NOoAHOLLEHa NoHyAe OOCTaBIbajy AoKa3e O UCNYyHEHOCTH ycrioBa us un. 75.
cT. 1. Tau. 1) go 4), ann cy obaBesHn a y NOHyAM HaBedy Aa Cy PEermctpoBaHu kKao noHyhauu y
Pernctpy noHyhaya koju Boau AreHuuja 3a npuBpeaHe perncrpe.

-MoHyhau je ay>xaH ga 6e3 ognarawa nucMmeHo obasecTn Hapyuunoua o 6rno Kojoj NpomMeHu
y BE€3U ca ncnyweHoLny ycrnosa 13 nocTyrnka jasHe Habaske, koja HacTynu o goHowewa Oanyke o
AOAENn yroBopa, 04QHOCHO TOKOM BaXkeH-a YroBopa U [a je JOKYMEHTYje Ha NPOMUCaH HauumH.
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4.2. YCINOBWU U3 YJIAHA 75. CTAB 2. 3AKOHA O JABHUM HABABKAMA

MoHyhau je ayxkaH ga, npu cactaBibaky CBOje NOHyAe, U3pNYMTO HaBede Aa je nowToBao obaBese
KOoje nmpousunase u3 Baxehux nponuca O 3aWTUTU Ha pagy, 3anolwrbaBaky WM ycrnoBuma paja,
3alTUTM XMBOTHE CpeaunHe, Kao U Aa Hema 3abpaHy obaBrbarwa [enaTtHOCTW KOja je Ha CcHasu y
BpeMe nogHowewa noHyge. icnyweHocT HaBeaeHux ycrnosa noHyhay gokasyje mnsjasom cnegehe
cagpXuHe.

N3JABA NMOHYBHAYA:

Ha ocHoBy unaHa 75. ctaB 2. 3akoHa o jaBHMM HabaBkama ("'Cnyx6eHun rnacHuk Penybnuke Cpbuje",
6p. 124/12, 14/15 n 68/15) nog nyHOM MoOpanHoMm, MaTepujaniHOM M KPUBMYHOM OOroBOPHOLUAY
nsjaBroyjem aa je noHyhau

(HaBecTu Ha3mB NoHyha4ya unm HasmBe cBMX NoHyhaya 3 rpyne noHyhava),

NPWUIMKOM cacTaBribaka NnoHyae 3a yvewhe y noctynky jaBHe HabaBke ,,CucTeM 3a NpuKynibawe
nogartaka o nepcgpopmaHcama Mpexe u aHanu3sa Be6 cabpahaja " BPOJ 3/2020 nowTtoBao
Baxxehe nponuce o 3aWITUTK Ha pagy, 3anoLsbaBamy 1 yCrioBnuma paga, 3alTuTh XXUBOTHE CpeanHe,
Kao n Aa Hema 3abpaHy obaBrbara AenaTHOCTM KOja je Ha CHa3u y Bpeme MOAHOLLEeHa NoHyAe.

MecTo 1 patym: Hasue noHyha4ya unu osnawheHor
ynaHa rpyne noHyhaua, noTnuc
oBnawheHor nuua

HanomeHa:

Ykonuko noHyay nogHocu rpyna noHyhaua, Vsjasa mopa 6utn notnncaHa og ctpaHe osnawheHor
nuua ceakor noHyhayva mn3 rpyne noHyhava.

OBa n3jaBa ce konvpa 1 JocTaBrba 3a CBAKOr YnaHa rpyne noHyhada nocebHo.

Ykonuko noHyRay noaHocu noHyay ca noaussohauem, M3jaBa mopa 6uTn notnucaHa og
CTpaHe oBnalheHor nuua nogmnssohava.

OBa u13jaBa ce Konvpa 1 gocTaBsba 3a CBakor nogmssofhaya nocebHo
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Ykonuko noHyfay nogHece noHyaQy caMocTariHO, UCMYHEHOCT ycnoea u3 un. 75. n 76. 3akoHa o
jaBHMM HabaBkama, koju cy onucaHu y Tabenu 4.1., noHyhad gokasyje OoCTaBibakbeM AoKa3sa
HaBepgeHux y Tabenu 4.1. y O6pacuy 4. KOHKYpCHE LOKyMeHTauuje.

YKonuko noHyay nogHece rpyna noHyhauva (3ajeaHunuka noHypa), cBaku noHyhay ms rpyne
noHyhaya mopa fga ncnywaa obaBesHe ycrnoBe 3a y4yelhe y NnocTynky jaBHe HabaBke 13 YnaHa 75.
ctaB 1. Tauke 1) oo 4) 3akoHa o jaBHUM Habaskama ("Cnyx6eHn rnacHuk Penybnuke Cpbuje", 6p.
124/12, 14/15 n 68/15), koju cy onncanu y Tadkama 1) go 3) tabene 4.1. y Obpacuy 4. KOHKypCHe
AOKyMeHTauuje, WTo AoKasyje AoCTaBIbakbeM AoKa3a HaBedeHux y Tabenn 4.1.

[opaTHe ycnoBe 13 unaHa 76. 3akoHa o jaBHUM HabaBKkama, Koju cy onncaHun y Tadkun 5) n 6) Tabene
4.1. y OGpacuy 4. KOHKYpCHe [OOKyMeHTauuje, ucnyhaeajy 3ajeqHO [AoCTaBIbakbeM [OKasa
HaBedeHux y Tabenun 4.1. Tauka 5 1 6..

Y cnyu4ajy noHyae ca nogusBohauem, NoHyhau je ayxaH aa, Kao cactaBHM Aeo NoHyae, NogHece
nsjasy ga nm he usBpwerne HabaBke OeNMMMYHO MOBepUTM Mnoau3Bohady, y3 HaBohewe gena
yroBopHux obaBe3a koje he noBeputn noguseohady. [oHyhay je ayxxaH ga HaBede Ha3uvB
noamssohaya, a ykonuko Yrosop byae 3akrbyyeH, Taj nogm3sohay he 6utn HaBeaeH y yroBopy.

MoHyhau je ay»xaH ga 3a nogmaeohada gocTaBm 4OKa3e O UCMYyHEHOCTM 06aBE3HMX YCroBa U3 YnaHa
75. ctaB 1. Tauke 1) oo 4) 3akoHa o jaBHuM Habaskama ("'Cnyx6eHu rnacHuk Penybnuke Cpbuje",
6p. 124/12, 14/15 n 68/15), koju cy onncanm y Tadukama 1) go 3) Tabene 4.1. y O6pacuy 4. KOHKYpCHe
AoKymMeHTauuje. YKonuko YroBop O jaBHOj HabaBuu Oyge 3akibydeH, Taj nogmssBohad he 6uTu
HaBedeH y yroeopy.

YcnoBu 13 unaHa 75. ctaB 2. 3akOHa o0 jaBHMM HabaBkama. [ToHyhay, ogHOCHO oBnawheHu unax
rpyne noHyhauda (y crnyyajy 3ajegHuudke MOHyAe), AyKaH je Oa, y3 MoHydy, OOCTaBu MOMyHEHY,
OBEpeHy 1 noTnncaHy msjaBy n3 Tadke 4.2. Obpacua 4. KOHKYpPCHE AOKYMEHTaLMje.

HaumH gocTtaBe gokasa nponucad je YnaHom 79. 3akoHa o jaBHUM Habaekama ("CrniykbeHu rmacHuk
Peny6bnuke Cpbuje", 6p. 124/12, 14/15 n 68/15).

YKonuko je noHyhay npaBHO nuue, Aoka3un n3 Tabene 4.1. Tayke 2) n 3) He mory 6uUTK cTapuju o4 ABa
mMeceLa npe oTBaparba NoHyaa.

YKonuko je noHyhay npegyseTHUK, gokasu n3 tabene 4.1. Tadke 2) n 3) He mory 6uTu cTapuwju og ABa
MeceLa npe oTBaparba NoHyaa.

Ykonuko je noHyhad dpmsmyko nuue, gokasu us tabene 4.1. tadke 2) n 3) He mory 6utn ctapmju og
[iBa Mecela npe oTBapawa noHyaa.
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5.YNYTCTBO NOHYHAYUMA KAKO A CAYUHE NOHYAY

“

JE3UK

1. ToHyga mopa 6uTtu cactaBrbeHa Ha CPNCKOM jeanky. Ykonuko je MNMoHyhay cTpaHo nuue, noHyaa
ca CTpaHor je3mka Mopa buTu npeBegeHa Ha CPrCKM je3nK, OCUM TEXHUYKE OOKyMeHTauumje koja
MOXe BUTU Ha EHrNEeCKOM je3nKy.

OBABE3HA CAOPXXWHA NOHYAE
2. TloHypa ce gocTtasrba y nncaHoj opmu 1 Mopa da cagpxu crnegehe enemenTe:

o [lonyweH, oBepeH 1 notnncaH Obpasay cneumdukaumnje (Obpasay 3.);

e [lonyweHa, OBepeHa M noTnMcaHa msjaBa O MCMyHEHOCTU ycrnoBa M3 4YnaHa 75. ctaB 2.
3akoHa o jaBHMM HabaBkama (Ob6pasay 4. Tavka 4.2);

o [lokase 0 McnyweHOCTK ycroBa 13 yn. 75. n 76. 3akoHa o jaBHUM HabaBKkama HaBeAEHUX y

O6pacuy 4. KOHKYpCHE OOKYMEHTauuje;

MpaBunHo nonyheH, oBepeH n notnncad O6pasay noHyae (O6pasay 6.);

MonyheH, oBepeH 1 noTnmMcaH moaen Yrosopa (O6pasay 7.);

MonykeH, oBepeH n notnucaH Ob6pasau nsjase o HezaBucHOj noHyan (Obpasay 8.).

MonyweHy, oBepeHy n noTnucaHy WsjaBy o usgaBawy cpencrea obesbehera yroBopHe

ob6ase3se (Obpasay 9., Mpunor 1.);

e [lonyweHy, oBepeHy M noTnucaHy WsjaBy o m3pgaBamwy cpenctBa obesbehera yroBopHe
obaBese (O6pasau 9., MNMpwunor 3.);

e Cnopasym O 3ajeQHUYKOM HacTynawy — [JOCTaBfiba Ce Camo Yy Chnydajy nogHowera
3ajegHUYKe noHyae.

YKonuko noHyga He cagpXXu cBe HaBefeHe enemMeHTe, buhe ogbunjeHa Kao HenpuxBaTIibMBA.
OBJIUK NOHYOE
3. ToHyna ce poctaerba y nucaHoj popmu y A4 popmary.

lMoHypa ce cacTtaBrba Tako WTO NoHyhay ynucyje TpaxeHe nogaTke y obpacLe Koju cy cacTaBHU
Aeo KoHkypcHe gokyMeHTauuje.

MoxerbHO je Aa CBW OOKYMEHTM Yy MoHyau Oyay noBesaHu, Tako Aa ce He MOry HakHagHo
y6GaumBaTtu, oacTpakmBaTh UK 3amMernBaTh nojeanHavyHn NMCTOBKU, OAHOCHO NPUIO3K.

MoHyhay nogHocK NoHyAy Yy 3aTBOPEHO] KOBEPTU UM KYTUjU.

O6pasay noHyge (O6pasay 6poj 6.) Tpeba nonyHUTH, NpeMa HaBegeHUm pybpukama, Tako LWTO
ce y NnpunoxeHn obpasal, yHoce eneMeHTH 3a OLeHy NoHyae.

lMoHyaa He cme Oa cagpxu peun yHeTe m3amely pedosa, bpucaHe peun unm peyn nucaHe npeko
APpYrux peudn, n3yses kaga je HeonxogHo Aa lNoHyhay ncnpaewu rpeLuke kKoje je Hanpasno. Y ToOM
CNnyyajy Takese ucrnpaske mopajy 6utn osepeHe of ctpaHe lNoHyhaua, y cynpoTHOM noHyga he
6uTtn oabujeHa kao HenpuxBaTIbMBa.

NOHYAE CA BAPUJAHTAMA

4. TloHyaa ca BapujaHTama Huje fo3BosbeHa. [MoHyaa koja cagpxu BapujaHTe 6uhe oabujeHa kao
HenpuxsaTSbmBa.

NOAHOLUEHE NMOHYAE

5. NMoHyhay nogHocK NoHygy HenocpedHo y apxueu Hapyumoua (y nepuwogy og 07,30 go 15,00
YyacoBa) unu nyTem nowTte Ha agpecy Hapyunoua:
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Al AEPOIPOM HUKOIA TECIA BEOIPA[
LWnaHcknx Bopaua 3, 3rpaga b
11070 HoBu Beorpag
APXUBA AHT-a
KOMUCWUJA 3A JABHY HABABKY
ca Ha3HakowMm:"TloHyAa 3a jaBHy HabaBKy
»»CUCTEM 3a NPUKyNIbake noaarTaka o nepcpopmaHcama Mpexe u aHanusa Be6
ca6bpahaja " BPOJ 3/2020 - HE OTBAPATMU -

Ha npean0j cTpaHn koBepte nnmn kytnje obasesHo Hanucatu Tekct "MOHYOA- HE OTBAPAJ", a Ha
nonefuHn KoBepTe NN KyTHje YNTKO ynnucaTn HasmB 1 agpecy noHyhava.

MoHyhaun koju NYHO Npeaajy noHyae, y obasesu cy Aa nucaHnm nytem obaesecte Hapyunoua o cBOM
Aonacky pagu npegaje, o4HOCHO MpUCyCTBOBakba OTBapamy, Kao a y3 camy npeaajy npunoxe gonuc
y3 KOju Ce HaBegeHa noHyaa npegaje. Y obaeewteny je noTpebHO HAaBeCTU Ha3MB NoHyhaya n nogaTtke
0 nuuy Koje he nogHeTn noHyady, O4HOCHO MPUCYCTBOBaTU OTBapawy noHyda. lNogaTke je notpebHo
AOCTaBUTU Ha cnepehy emaun agpecy: javne.nabavke@antb.rs. HaBegeHe nogaTtke HEONXOAHO je
AoCTaBUTU Kako 61 Hapyuunnay 6naroBpemeHo obaBectno Security cnyxby Blue Centra, pagu ynacka
Yy KOHTpOnMcaHu geo 3rpage.

lMNoHyhay Moxe ga nogHece camo jedHy rnoHyay.

Y poKy 3a nogHowere NnoHyaa noHyhay Moxe Aa U3MeHu, JOMyHWU U ONo30Be CBOjY MOHYAY. Y TOM

cnydajy noHyhay he uameHy, AOMyHY UMW ONO3MB MOHyAEe AOCTaBUTW Yy 3aTBOPEHOj KOBEPTU WU

KYTWj1, Y3 Ha3HaKy Ha KOBEPTU UIK KyTWjM a ce pagun O U3MEHW, JOMYHU UNn onosvey noHyae. Y

cnyyajy M3meHe unu gonyHe noHyae, Ha KOBEpPTU Unu KyTuju obaBe3HO HaBecTn Ha3mB noHyhaua,

6poj n Ha3mnB NpegmeTa jaBHe HabaBke u peun M3meHa nnu gonyHa noHyae - HE OTBAPATU".
N3meHy, gonyHy unmn onosue noHyae tpeba AoCcTaBUTU Ha agpecy:

Al AEPOIPOM HUKOIJIA TECJIA BEOIPAL
WnaHcknx Bopaua 3, 3rpaga b
11070 HoBun Beorpag
APXUBA AHT-a
KOMUCWUJA 3A JABHY HABABKY
ca Ha3HakoMm:"U3meHa/[onyHa/Ono3uB/ noHyAe 3a jaBHYy HabaBKy
,»CUCTEM 3a NpUKynrbawe nogaTtaka o nepcgopmaHcama mpexe u aHanusa Be6 cabpahaja "

BPOJ 3/2020- HE OTBAPATU -
lMoHyhay Koju je camocTanHo nogHeo NOHYAY He MOXe WCTOBPEMEHO Aa y4yecTBYje Y 3ajeAHUNYKO]
NOHYAN NN Kao noamssohay, HUTKU UCTO NKLIE MOXE Y4eCTBOBAaTU Y BULLE 3ajeQHNYKNX NOHyAa.

NOHYOA CA NOAU3BOHAYEM

6. Ykonuko noHyhay nogHocu noHyady ca nogussohayem, OyXaH je Aa y noHyau Hasede nogaTke o
noamssohayy, npoueHaTt yKynHe BpeaHocTn Habaske koju he noBepuTn noamssohayy, kao u oeo
npegmeTta Habaske Koju he n3BpLUMTK Npeko noguasohava.

o npoueHaT yKyrnHe BpedHoCcTM Habaske koju he noHyhay nosBepuTn nogussohadvy He
Moxe outn Behm og 50% .

o noHyhau je aykaH Aaa 3a noguasohayve JocTaBu JoKkase O UCMYHEHOCTU YCIoBa Kojn
Cy TpaxeHu y YNyTCTBY Kako ce JoKa3yje UCMyHEeHOCT YCnoBa.

o noHyhay je AyxaH ga Hapydvouy, Ha HeroB 3axTeB, omoryhu npuctyn kog

noamssohava pagu yTephrBarwa UCnyHeHOCTH yCroBa.
Hapyunnay moxe, Ha 3axTeB nogmssohada v rge npupoga npegmeTta HabaBke TO [03BOSbaBa,
npeHeTn gocnena noTpaxuearwa AUPEeKTHO noguasohavy, 3a geo HabaBke koja ce u3BpLlaBa NPeko
Tor nogmssohava. [pe AoHoWwera oanyke O MNPEeHOLWlEeHwY [OChenux noTpaxuBawa OUPEKTHO
noamssohayy, Hapyyunay he omoryhutn gpobaerbavy aa y poky og 5 aaHa og naHa gobuvjarwa nosnsa
Hapyunoua npuroBopu yKONUKO NoTpakmBawe Huje gocnesio. CBe 0BO He yTu4e Ha npaBuno ga
noHyhay, ogHocHO AgobaBrbay y MNOTMAYHOCTM OAroBapa Hapydquouy 3a u3Bpluiewe obaBesa 13
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nocrtynka jaBHe HabaBke, OOHOCHO 3a WU3BpLUEHE YroBOPHUX obaBe3a, 6e3 o063upa Ha 6poj
noaunssohava.

NOAHOLUEHE 3AJEOHUYKE NMOHYOE

7. Y cnydajy 3ajeqHudke NoHyae, cactaBHU Ae0 3aje4Hu4Ke NoHyae mopa butu cnopasym Kojum ce
noHyhaun un3 rpyne noHyhada mehycobGHO u npema Hapyuymouy o6GaBesyjy Ha WU3BpLUEHE
npegMeTHe jaBHe HabaBke, a Koju cagpKu:

e nopgaTke O unaHy rpyne koju he 6utm Hocmnau nocna, OAHOCHO koju he nogHeTn
noHyay u Koju he 3actynatu rpyny noHyhada npeg Hapyymouem;
e OnuUc nocrioBa cBakor o4 noHyhadva u3 rpyne noHyhaya y nsspLuemy yrosopa.

M3MEHA U AOMNYHA KOHKYPCHE AOKYMEHTAUWJE

8. Hapyuunay 3agpxasa npaBo [a MNpe MUCTeka poka 3a MoAHoLleHe MOoHyAe, OOHOCHO Y POKY
AeduHMcaHom 3aKOHOM O jaBHMM HabaBkama, W3BPLWIKM U3MEHY W [OMYyHY KOHKYpCHe
AOKYMeHTauuje.

Ceaka m3amMeHa M [onyHa KOHKYpCHe AoKymeHTauuje buhe objaBrbeHa Ha [lopTany jaBHMX
HabaBkn YnpaBe 3a jaBHe HabaBke http://portal.ujn.gov.rs/ n Ha nHTepHeT agpecn Hapydnoua
http://www.antb.rs.

AKO Hapyuunaw, UaMmeHu UNn JOMyHN KOHKYPCHY JOKYMEHTaLM)y ocaM Unv Make faHa npe ncteka
poka 3a gocTaBrbawe nNoHyde, Hapyyunau he npoaykuTu pok 3a OoCTaBrbake MnoHyae W
06jaBnT 0BaBeLLTEeHE O NPOAYKEHY POKa 3a NOAHOLLEHE NMOHYAa.

POK 1 HAYUH MNMNARAKBA

9. [loHyhau je oyxaH ga y obpacuy noHyge (O6pasay, 6.) noHyam pok nnahawa. lNoHyhay je gyxaH
Aa NoHyan oanoxeHo nnahawe y poky Koju He Moxe 6utn kpahu oa 15 gaHa n He ayxu of 45
[aHa of JaHa MCnpaBHO UCMNOCTaBIbeHe akType y cynpoTHOM noHyaa he 6utn ogbujeHa kao
HenpuxeaTIbuBa.

HauuH nnahama:

-90% opf yKynHe BpeaHOCTV NOHyAe, OANOXEHO y POKy of (pok He kpahu og 15 gaHa n He ayxu
og 45 paHa) og paHa npujema npaBUITHO UCMOCTaBibeHe (pakType 3a KBanUTETHO WU
BGnaroBpemMeHo M3BpLUEHY UCNopyky gobapa koja cy npeameT jaBHe HabaBke, a HakoH 060CTpaHo
MNOTNUCAHOr 3anUCHUKa O MMMAEMEHTaUMjM 1 NylWTaka cuctema y pag;

-10% of yKynHe BpeaHOCTU MOHyAe, OAMNOXEHO Y POKY OA4 (pOoK He Kpahu of, 15 gaHa un He oyxu
on 45 paHa) o4 gaHa npujema npaBWUiHO UCNOCTaBibeHe akType, a HakoH 6 meceum of
nywTawa cuctema y pag u obocTpaHO NOTMNMCaAHOr LeCTOMECeYHOr n3BellTaja O UCNpaBHOM
pagy ceux dhyHdLMja cuctema n n3BpLUEHY YroBOpHMX obaBesa ncnopy4dmoua

Moa mcnpaBHO McnocTaBrbEHOM (aKTypoM cMaTpa ce dakTypa Koja nocegyje cBa obenexja
pavyyHOBOACTBEHE ncnpase y cMucny ogrosapajyhux ogpenaba saxeher 3akoHa 0 payyHOBOLCTBY
n 3akoHa o MNOB-y, kao n gpyrnx nponuca koju ypehyjy npegmeTHy obnacr.

dakType Koje y CBakOM CBOM efieMeHTy He ucnyhwaBajy ycrnoBe Aa 6yay npuxsaheHe kao
payyHoBoACTBEHe ucnpaBe Hehe GUTM npuxeaheHe kao OCHOB 3a ucnnaty no 3akiby4eHOM
Yrosopy.

Mnahawe no osom yrosopy y 2020. rogmHu Bpwmnhe ce OO HMBOa cpeAcTaBa 0b6e3beheHunx
MnaHom nocroBawa 3a 2020. roguHy 3a oBe HameHe. 3a geo obaBesa Mo OBOM YroBopy, Koju
pocnesa y 2021. roguHn, HAPYYUNAL he wusspwutn nnahawe WCIMOPYYUYMOLY no
obes3behuBamy (hmHaHCUjCKUX cpeacTaBa ycBajawseM [MnaHa nocnoBawa 3a 2021. roguHy, y
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CYynpoOTHOM YroBOp npecTaje Aa Baxu 6e3 HakHage wTeTe 360r HemMoryhHOCTU mpey3umarsa
obaBsesa oa ctpaHe HAPYUYMOLA

POK U MECTO UCMNMOPYKE, POK UMIMNEMEHTALWUJE

MoHyhau je ayxaH ga y obpacuy noHyge (O6pasay 6poj 6.) HaBege pok 3a Mcnopyky gobapa,
Koju He Moxe BuTn ayxu og 60 gaHa og AaHa cTynakwa YroBopa Ha cHary.

Y cnyuyajy aa MNMoHyhay noHyam oyxu pok o 60 gaHa 3a ucnopyky gobapa, noHyaa he ce ogbutm
Kao HenpuxBaTIbMBa.

MecTto ucnopyke gobapa koja cy npegmeT jaBHe HabaBke je Aepogpom Hukona Tecna Beorpag
(nokauwmja 1: 3rpaga netadke onepartmee; nokauumja 2: Blue centar, LLnaHckux 6opaua 3).

Pok 3a nHcTanauujy, MnnemeHTaumjy n nywrawe y pag He cme 6utun gyxm og 30 (cnosuma:
TpugeceT) AaHa oA AaHa ucnopyke gobapa

Y cnyyajy ga lNonyhad noHyau gyxu pok og 30 gaHa 3a 3a MHCTanauujy, umnriemMeHTauunjy m
nywTawe y pag, noHyaa he ce ogbuTtn Kao HenpuxBaTIibMBA.

BAJNYTA U LLEHA

lNoHyhady je aykaH ga npukaxe jeQuHNYHe LieHe M yKynaH M3HOC NoHyae y AnHapmuma ca u bes
naB.
e LleHe HaBegeHe y NOHyAW Cy (PUKCHE TOKOM M3BpLUaBaka yroBopa M He Mory ce
nosehaeaTu.
e Y uUeHy Mopajy 6uTM yKiby4eHW u TPOLLKOBM TpaHcnopTa Ao Aepogpoma Hukona
Tecna beorpaa, Kao 1 CBM OCTanu 3aBUCHM TPOLLKOBWM HEOMXOAHM 3a M3BpLUEHE
yroBopHux obaeesa.

AKO je y NOHyan nckasaHa HeyobuyajeHO Hucka ueHa Hapyuunau he noctynuTu y cknagy ca
ynaHom 92. 3akoHa 0 jaBHUM HabaBkama.

Y cnyvajy payvyHcke rpeLuke n pasnumke usmehy jeAMHNYHE 1 yKyrnHe LeHe Unm ykyrnHe BpegHoCcTu
NnoHyae, MepoJaBHa je jeanHn4Ha LeHa.

Hapyuunay, 3agpxaBa npaBo Aa HaKoOH 3aKrbyyYera YroBopa, YKOIMKO Ce 3a TUM yKaxe notpeba,
Moxe nosehatn yroBopeHn obum npeamerta Habaske, nNpy 4Yemy yKynHa BpegHoCT nosehamna
yroBopa He Moxe 6utn Beha og 5% of ykynHe BpeaHOCTM NPBOOUTHO 3aKkrbydeHor yrosopa. Y
OBOM cny4ajy noctynuhe ce cxogHo unaHy 115. 3akoHa O jaBHMM HabaBkama v OBa NPOMeEHa
6uhe eBMaeHTUpaHa KpPO3 cCauntaBare aHekca NPBOOGUTHO 3aKrbyyYeHor yroBopa.

POK BAXXEHA NMOHYAE

MoHyhau je ayxaH ga y obpacuy noHyae (Obpasay 6.) NpeunsHo HaBede pPoK BaXeka NoHyae
Koju He moxe 6uTu kpahu oa 90 pgaHa o JaHa OoTBapaka NOHYAa, a ako je POK BaXXHOCTW NOHyae
kpahu, Hapyuyunay he TakBy noHyay oabuTm kao HenpuxeBaT/buBy. Y CRny4vajy ucteka poka
BaXena NoHyae, Hapyuunad je gyxaH aa y nucaHom obnimky 3atpaxu og noHyhaya npogyxere
poka Baxkek-a noHyae. MNMoHyhay koju NnpuxBaTn 3axTEB 3a NPOAYKEHE POKA BaXeh,a NOHyae He
MOXe MeH-aTu NoHyay.

nogALUUM O HA3UBY, AIPECU U MHTEPHET AAPECU OPXABHOI' OPTAHA WUIHN
OPIrAHU3AUWJE T'AE CE MOT'Y BJIATOBPEMEHO JIOBUTU UCINTPABHU NMOAALMU O:

Moaaum rae ce mory 6naroBpemMeHo 4o6UTU CNpaBHU Nogaum o:
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o [lopeckum obGaBesama — Ha3uB gpxaBHOr opraHa: [Nopecka ynpasa (MuHuctapcTeo
puHaHcuja n npuepege, Penybnuka Cpbuja), agpeca: CaBe Mawkosuha 3-5,
Beorpan, Cpbwuja, nHTepHeT agpeca: www.poreskauprava.gov.rs. Noacpeactsom
Ap>xaBHor opraHa [lopecke ynpaBe, mory ce gobutu ucnpasHe uHdopMaumje o
agpecamMa un KOHTaKT TenedoHy opraHa unm crnyxoe TeputopujaniHe ayToOHOMUjE nnu
rfiokanHe camoyrnpase 0 nopeckom obaBesama, Koje agMUHUCTPUPAjy OBM OpraHMu.

o 3awTntn XnBOTHE cpeanHe — Hasme gp>xaBHOr opraHa: AreHuuja 3a 3alTuny XKXMBOTHE
cpeavHe (MuHUCTaApCTBO eHepreTvke, pasBoja W 3aWTUTe XUBOTHE cpeauHe
Penybnuke Cpbuje), agpeca: HemamwmnHa 22-26, Beorpag, Cpbuja, HTepHeT agpeca:
WWw.merz.gov.rs agpeca AreHuuje 3a 3allTuUTy XMBoTHe cpeanHe: Pyxe JoBaHoBuha
27a, beorpag, Cpbuja, nHtepHeT agpeca AreHuuvje 3a 3aliTUTY XUBOTHE CpeavHe:
WWW.Sepa.gov.rs

o 3awTntn Npuv 3anowrsbaBakwy, ycrnosuma paga — MmHMcTapcTBo paga, 3anowsbaBama
n couunjanHe nonutuke Penybnuke Cpbuje, agpeca: HemamwmHa 22-26, beorpag,
Cpbuja, nHTEpHET agpeca: WwWWw.minrzs.gov.rs

CPEACTBO ®UHAHCUJCKOI OBE3BEHEHA

Y3 noHyay noHyhau je ayxaH ga npunoxu:

nsjasy 6aHke o usgasamy 6aHkapcke rapaHumje 3a 4o6po n3BpLLeHe nocna y nsHocy oa 10
% BpegHocTu noHyae (Mpunor 1.1. n3 obpacua 9 ) n

nsjaBy 6aHke o nsgaBamy 6aHkapcke rapaHumje 3a OTKNakwake rpeLlaka y rapaHTHOM POKy Y
nsHocy og 10 % BpeaHocTtu noHyae (Mpwunor 1.3. n3 obpacua 9)

Y cnydyajy ga y3 noHyay HWCY MpuroXeHa HaBefeHa [OKyMeHTa, noHyaa he ce oabutu kao
HenpuxsaTIbuea.

Mcnopyuunay je y obaBeaun ga npega Hapyumouy, cnegeha cpeacrtea omHaHcnjckor obesbehemsa:

NPUNMKOM 3aKrbyyera yroBopa, a HajkacHuje y poky og 10(aeceT) AaHa of 3akibyyera UCTor,
opurMHan 6aHkapcKy rapaHuujy 3a Bo6po n3BpLIeHe Nocna, koja mopa outn 6esycnoeHa,
HeomnosMBa W nNnaTuBa Ha npBu no3ue, 6e3 npurosopa. baHkapcka rapaHuunja 3a Jobpo
n3BpLUEeH-e nocna yroeapa ce y nsHocy og 10% og ykynHe spegHocTtu yrosopa 6e3 N[B-a, ca
POKOM BaxXHOCTW koju je 30 (TpuaeceT) AaHa AyXKU 04 UCTeKa poKa 3a KOHAYHO M3BpLUEHE
yroBopHux obasesa, a kojy he Hapyuyunay Hannatutu y cnydajy ga Micnopydmnad, HapyLim
CUIYpHOCT YroBopa, OAHOCHO He M3BpLUaBa CBoje yroBopHe ob6aBe3e y pOKOBMMA WU Ha Ha4MH
npeasuheH yroopoM. Y cnyyajy aa icnopyuunau He goctaBun 6aHKapcKy rapaHumjy 3a oobpo
n3BpLUEeHe nocna, y poky o 10 (aeceT) gaHa o4 3akrbyyera OBOr yroBopa, cMaTtpahe ce ga
NCTWN HWje HU 3aKIby4eH.

y TPEHyTKy nywTawa CUCTeMa y pag, opurnHan 6GaHkapcKy rapaHuujy 3a OTKiakbahe
rpewaka y poKy 3a rapaHTHO ofpxaBawe, Koja mopa 6utn 6esycrnosHa, Heonosuea u
nnaTtMea Ha npBu nNo3ue, 6e3 npuroBopa. baHkapcka rapaHumja 3a oTKNakake rpellaka y
POKY 3a rapaHTHO ofpXxaBar-e yroBapa ce y BucuHu og 10% of ykynHe BpegHOCTU yroBopa
6e3 OB-a, ca pokoMm BaxHocTh koju je 30 (TpuaeceT) AaHa OyXM Of poKa 3a rapaHTHO
oApxaBawe, a kojy he Hapyuunau yHoBunTH y cnyyajy ga Vicnopyumnay, He n3spLumn obasesy
OTKNawaka HegocTaTaka Koju 6um mornmm ga ymawe MoryhHocT kopuwhewa npegmeTta
yroBopa y rapaHToM POKY.

Mpunukom npeaaje cpencrea obesbehera 3a oTkNarwame rpeLlaka y poky 3a rapaHTHO ogpKaBare,
Hapyunnay Bpaha Mcnopyunouy, Ha weroB 3axTeB, ©aHKapcKy rapaHuujy 3a gobpo msBpLiere

nocna.

NMOBEPIbUBOCT NOAOATAKA U AOKYMEHTALUJE

14. Mopaun koje lNMoHyhay onpaBgaHO O3HayM Kao noBepsrbuBe Ouhe KopuwheHu camo y CBpXY
peanun3auuje jaBHe HabaBke 1 Hehe BUTK AOCTYNHM HUKOM M3BaH Kpyra nvua koja 6yay ykbyveHa
y nocTynak jaBHe Habaske. OBu nogaun Hehe 6uTK objaBrbEHN NPUIMKOM OTBapaka noHyaa,
HWUTW y HAaCcTaBKy NOCTYyMKa Unu KacHuje.
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Kao noeeprbuBa, noHyhay Moxe 03Ha4YMTU LOKYMEHTa Koja cagpe NuyHe rnopaTtke, a Koja He
CagpXW HWjeAaH jaBHU permctap unu Koja Ha APYrn HauMH HUCY AOCTYMHa, Kao W MOCIOBHE
nogaTtke Koju cy NponMcuma unu MHTepHMM aktnuma MNMoHyhava o3Ha4YeHn kao NOBEPIbUBM.

Hapyuunay he, kao noBeprbmBa, TpeTUpaT OHa AOKYMEHTA Koja y LI&CHOM rOpH-eM YTy BESTUKUM
cnosuma mmajy ncnmcany ped «lNOBEPJbNBO».

Hapy4dnnay, He ogroBapa 3a NOBEPSbMBOCT NofaTtaka Koju HUCY O3HayeHW Ha rope HaBedeHU
Ha4YuH.

AKO ce Kao noBepsbMBKM O3Haye MNojaunm Koju He ofroeapajy rope HaBedeHuM Yycrnosuma,
Hapyunnay, he nossatu noHyhada ga ykrnoHu O3Haky noBeprbUMBOCTU. MoHyhad he TO y4nHUTH
Tako WwTo he HeroB NpeacTaBHUK U3HAA O3HaKe NoBepsbMBOCTU HanncaTn «OMNO3MB», ynucatn
Aatym, Bpeme 1 noTnucatu ce.

Ako TlloHyhay, y poky koju ogpean Hapy4dumnaud, He 0Ono3oBe MNOBEPSBUBOCT [OKyMeHaTa,
Hapyuunay he TpeTupaTy oBy NOHyAy kao NoHyay 6e3 noBepsbMBMX Nogartaka.

MNMoHyhay He MOXe 03HaYWUTW Kao MOBepSbMBE ModaTKe LEHy U ocTane nodaTtke u3 noHyae o
3Hayaja 3a NPUMeHy enemMeHTa KpuTepujyma 1 paHrmparse noHyaa.

AOAATHE UH®OPMALIMJE UITU NMOJALLHKLEHA

15. 3avHTepecoBaHO nuue MoXxe, y nucaHoM obGnuKy NyTem nowTe Ha agpecy Hapyyuoua,
LWnaHcknx Bopaua 3, 3rpaga 6,11070 Hoeu Beorpag, APXVMBA AHT-a, KOMUCWUJA 3A JABHY
HABABKY,

,CUCTEeM 3a NpuKynrbakwe nogaTtaka o nepdopmMmaHcama Mpexe n aHanuaa seb cabpahaja " BPOJ
3/2020 nnn enekTpoOHCKOM MOLUTOM, Ha agpecy: javne.nabavke@antb.rs Tpaxutn og Hapy4uoLa
AoaatHe uHopmMaumje unu nojalHera 3a jaBHy Habasky “CucteM 3a npuKynrbakwe nogaTtaka o
nepdgopmaHcama mpexe 1 aHanmsa Beb caobpahaja” 6poj 3/2020, HajkacHuje 5 faHa npe ncreka
poOKa 3a NoAHOLLEeHEe NMOoHyAe, NPY YeMy MOXe [a YKaKe Hapy4uoLy M Ha €BEHTYarHO youyeHe
HeJocTaTKe U HENPaBWUITHOCTU Y KOHKYPCHOj AOKYMEHTauuju.

KomyHukaumja y nocTynky jaBHe HabaBKke ce BpLUM UCKIbYYMBO Ha HauuH ogpeheH unaHom 20.
3akoHa.

AOOATHA OBJALUKBLEHA, KOHTPOJIA U AONYLWTEHE UCNPABKE

16. Hapyuunau, y TOKy CTpy4He oLeHe MOoHyAa, Y POKy 3a AOHOLWEHe oaslyke 0 Ao4enn yroBopa,
MOXe [a 3axTeBa oA noHyhaya gopaTtHa objawrerwa koja he My momohu npu nperneay,
BpeaHOBawy W ynopehmBawy MOHyAa, a MOXe Aa BpwW M KOHTpony (yBua) koa noHyhaua,
OOHOCHO H-eroBor noamssonaya. YKonuvko je noTpebHo BpwuTM gopaTtHa objawrsensa,
Hapyuunay he noHyfhady ocTtaBUTM NPUMEPEHN POK Aa NOCTynu No no3nsy Hapyuunoua, 0O4HOCHO
Aa omoryhu Hapy4nouy koHTpony (yBua) koA noHyhada, kao n kog Herosor nogmssohava.

Hapyuunauy moxe, y3 carnacHocT [NoHyhaua, ga u3BpLun ncnpaBke padyHCKMX rpeLlaka youeHnx
NPUIYKOM pa3mMaTpara NoHyae Nno OKOH4YaHOM MOCTYMKY OTBapaxa MoHyAa. Y cny4yajy pasnvke
n3mehy jeoUHUYHE LeHe U YKYMHe LeHe, MepodaBHa je jeUHWYHa LeHa, a ako ce rnoHyhady He
carnmacm ca WCNpaBKOM payvyHCKMX rpewaka, Hapyyunauy he weroBy noHydy ogbuTu kao
HenpuxesaTIbUBY.

KPUTEPUJYM 3A OOAENY YTOBOPA

17. Kputepujym 3a n3bop HajnoBosbHujer noHyhaya je HajHuka noHyheHa ueHa.

PE3EPBHU KPUTEPUJYM 3A OOAENY YTOBOPA
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YKONUKO ABe WU BULLE MOHYAA MMajy MUCTY HajHWXKy NOHyfeHy ueHy, kao HajnoBoSbHuja Buhe
ns3abpaHa noHyga oHor noHyhaya koju je NoHyamno Kpahu pok ncrnopyke.

YKONMVUKO HW HaKOH MPUMEHe rope HaBeAEeHOr Pe3epBHOr ereMeHTa Kputepujyma Huje moryhe
AOHETM offyKy O 4ogenu yroeopa, Hapyyunad he Yroeop gogenutu noHyhady koju 6yae nsByyeH
nytem xpeba. Hapyuunay he nucmeHo obaBecTuTn cBe NoHyhade Koju Cy nogHenu noHyge o
Aatymy kaga he ce ogpxatu nssnadvere nytem xpeba. Xpebom he 6utn obyxsaheHe camo oHe
NoHyZde Koje umajy jeqHaky HajHWXKy NOoHyheHy LeHy U UCTU PoK ucnopyke. Msenaderwe nytem
xpeba Hapyuunay he m3BpWUTU jaBHO, Y MpUCYCTBY MNoHyhava, n To Tako wTto he Hasuse
noHyhaya ucnucaTtn Ha oABOjeHMM Nanuprma, Koju cy ucte BenunynHe u 6oje, Te he cee Te nanupe
CTaBUTW y NpOBUAHY KyTujy ogakne he n3syhu camo jeaaH nanup. NoHyhayy ynju Ha3me Byae Ha
n3sy4veHom nanupy he 6utn gogerbeH Yroopa. lNoHyhaunma Koju He NpucyCcTByYjy OBOM MOCTYMKY,
Hapy4dunay he 4OCTaBUTW 3anNUCHUK N3BNavera nyTem xpeba.

OBABE3E KOJE NMPOU3UIIA3E U3 BAXERUX NMPOIMUACA

MoHyhau je ayxaH Aa, y3 NoOHyay, 4OCTaBn nonykeHy, noTnucaHy u osepeHy Msjasy ns Obpacua
4. Tayka 4.2. KOHKYpCHe OOKyMeHTauuje Kao AoKa3 [a je, Npu cacTaBrbawy CBoje MOHyae,
nowToBao obasese koje npomsunase n3 saxkxehmx nponuca o 3awTUTN Ha paay, 3anoLurbaBamy U1
ycnosuma paga, 3alTUTh XXMBOTHE cpeauHe, Kao U Aa Hema 3abpaHy obaBrbara AenaTHOCTU
Koja je Ha cHasn y BpemMe nogHoLlewa NoHyae.

3ALWUTUTA MNMPABA NOHYBHAYA

3axTeB 3a 3alWTUTYy MNpaBa MOAHOCW Ce Hapyyuouy, a Konuja ce UCTOBPEMEHO [O0CTaBriba
Peny6nuykoj komucujn.

3axTeB 3a 3aWTUTY NpaBa [OCTaBiba Ce HEenocpegHoO Hapyyuouy Ha agpecy, npenopyyeHom
MoLIMIbKOM Ca MOBpaTHULOM mnu Ha e-mail: javne.nabavke @antb.rs

3axTeB 3a 3aWTUTY NpaBa MOXe ce NOAHEeTN Y TOKY Lenor NnocTynka jasHe HabaBke, NpOTUB CBake
pagHe Hapy4uoua, OCMM ako 3akKOHOM Huje ayradnje ogpeheHo.

3axTeB 3a 3aWTMTY NpaBa Kojum ce ocrnopaBa BpCTa MOCTYMNKa, CaApK1MHa No3vnea 3a NoAHOLIEHE
MOHYZAA UM KOHKYPCHE AOKyMeHTaumje cmaTpahe ce 6GnaroBpeMeHnM ako je MPUMIbEH o CTpaHe
Hapy4yMoLa HajkacHuje cegam JaHa npe UCTeka poka 3a nogHollewe noHyaa, 6e3 ob3uvpa Ha
Ha4MH OOCTaBIbarkba M YKOMNUKO je NoAHOCUNaL, 3axTeBa y ckragy ca ynaHom 63. ctas 2. 3akoHa
yKa3ao HapyymoLy Ha eBeHTyanHe HegocTaTke M HEMPaBUITHOCTW, a Hapy4yunay WUCTe Huje
OTKMOHWO.

3axTeB 3a 3alWTUTYy NpaBa KojuM Ce OCnopasajy paghe Koje Hapyyunauy npegysme npe ucreka
poKa 3a nofHOoWeH-e MOHyAa, a HaKOH WUCTeka poka of cedam pdaHa, cmatpahe ce
GnaroBpeMeHNM YKOMUKO je MOAHET HajkacHuje Jo Ucteka poka 3a NoAHOLEH-e NOHYaA.

lMocne poHowewa oanyke O Oo4env YroBopa, oafiyke O 3akibyyeky YroBopa, OAfyke O
npu3HaBamwy KBanudukauunje n oanyke o obyctasm NocTynka, poK 3a NoAHoLLEeHe 3axTeBa 3a
3aWTUTY NpaBsa je geceT faHa of AaHa objaBrbmBansa oanyke Ha NopTtany jaBHux Habasku, a net
JaHa o[, AaHa AOHOoLleHa oaslyke O Ao4eNn yroBopa Ha OCHOBY OKBMPHOr criopasyma y cknagy
ca unaHom 40a 3akoHa.

UnaHom 151. 3akoHa nponucaHo je ga 3axTeB 3a 3alTUTy nNpasBa Mopa Aa cagpxwu, uamehy
ocTanor, 1 NoTBPAY O ynnaTtu Takce u3 ynaHa 156. 3akoHa.

MogHocunay 3axTeBa 3a 3alWTUTY Npaea je AyxaH ga Ha: PadyH 6yueTta Penybnuke Cpbuje 6poj:
840-30678845-06 ynnatu Takcy npeasuheHy 4naHom 156. 3akoHa y nsHocy oga;

1) 120.000 guHapa ako ce 3axTeB 3a 3alWTUTy npaBa NOAHOCKU Mpe OoTBapaka MoHyada U ako
npouekweHa BpeaHocT Huje Beha oa 120.000.000 anHapa;
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2) 120.000 guHapa ako ce 3axTeB 3a 3alTUTY npasa NOAHOCKM HaKoOH OTBapaHa NoHyda W ako
npouekweHa BpeaHocT Huje Beha oa 120.000.000 anHapa;

Kao gokas o ynnatu Takce, y cmucny Ynana 151. ctae 1. Tayka 6) 3akoHa, npuxeaTtuhe ce:

1. MoTBpaa o0 U3BPLLEHOj ynaTK Takce U3 YnaHa 156. 3akoHa Koja cagpxu cnegehe enemeHTe:

(1) ma 6yge nsgarta og ctpaHe baHke u ga cagpu nedat 6aHke;

(2) pa npencraerba Aokas 0 U3BPLLEHOj yNnaTh Takce, LWTO 3Ha4YM Aa noTespaa Mopa da cagpxu
nogartak Aa je Hanor 3a ynnaTy Takce, O4HOCHO Hanor 3a NpPeHoC cpeacTaBa peann3oBaH, Kao U
AaTyM nsBpLueHa Hanora;* Penybnuyka koMmmncuja Moxe ga u3BpLin yeug y ogroeapajyhm nssog
€BUAEHUMOHOr pavyHa gocTaBIbeHoOr o ctpaHe MuHucTapcTBa huHaHcuja — Ynpase 3a Tpe3op
M Ha Taj HAa4YMH O4OAATHO NPOBEPU YMHEHMLY Aa MK je Hanor 3a NPeHoC peannu3oBaH.

(3) nsHoc Takce n3 ynaHa 156. 3akoHa 4ymja ce ynnarta BpLu;

(4) 6poj pavyHa: 840-30678845-06;

(5) wudppy nnahawa: 153 nnu 253;

(6) no3mB Ha 6poj: nogaum o 6pojy nnmn o3Haum jaBHe HabaBKe NOBOAOM KOje ce NOAHOCK 3axXTeB
3a 3awWwTuTy Npasa;

(7) cBpxa: Takca 3a 33[1; Ha3nB Hapy4ymoua; 6poj unu o3Haka jaBHe HabGaBke NOBOLOM Koje ce
NOAHOCK 3aXTEB 3a 3aLUTUTY NpaBsa;

(8) kopucHuk: byLeT Penybnnke Cpbuije;

(9) HasuB ynnaTtuoua, OQHOCHO Has3MB MOAHOCKMOLIA 3axTeBa 3a 3alUTUTY MpaBa 3a Kojer je
M3BpLLEHA yrnnaTa TaKkce;

(10) notnuc oenawheHor nuua 6aHke.

2. Hanor 3a ynnarty, npBu NnpuMmepak, oBepeH notnmcom oenawheHor nuua 1 nevyatom 6aHke nnm
nowiTe, KOju CaapXu U CBe Apyre enemMeHTe 13 NoTBpAe O M3BPLUEHOj ynnaTu Takce HaBeneHe
nopg taykom 1.

3. MotBpaa n3gata og ctpaHe Penybnuke Cpbuje, MnHnctapcTea dnHaHcuja, Ynpase 3a Tpesop,
noTnucaHa u oBepeHa neyaTtoMm, Koja cagpXXu CBE efneMeHTe M3 NOTBpPAE O M3BPLUEHOj ynnaTu
Takce u3 Tadke 1, ocum oHmMx HaeegeHux nog (1) mn (10), 3a nogHocMoLe 3axTeBa 3a 3aWTUTY
npaBa Koju uMajy OTBOPEH payvyH Yy OKBUPY Npunagajyher KoHconuaoBaHOr padyHa Tpesopa, a
Koju ce Boau y Ynpasu 3a Tpe3op (KOpUCHULM ByLIETCKMX CpeacTaBa, KOPUCHWUUM cpeacTaBa
opraHusauuja 3a 06aBe3HO couunjanHo ocuryparwe v Apyrm KOPUCHULUM jaBHUX CpeacTaBa);

4. MNotBpaa n3gata of crpaHe HapogHe 6aHke Cpbuje, koja cagpXun cBe enemMeHTe U3 noTepae
0 M3BPLLEHO] yNnaTu Takce 13 Tadyke 1, 3a nogHocuoLe 3axTeBa 3a 3alTuTy npasa (6aHke n apyru
cybjekTn) Koju nmajy oTBopeH padvyH kog HapogHe 6aHke Cpbuje y cknagy ca 3akOHOM U ApYrum
NPONUCOM.

Mogaum o YnyTcTBY O ynnatu Takce u [pumepn nonyweHnX Hamnora 3a npeHoc 1 ynnaTtHuua Mory
ce 0obuTtun Ha nHTepHeT agpecu Komuncuje 3a 3awtnty npasa http://www.kjn.gov.rs/

MPUMEPU NOMYHEHUX HAJTOIA 3A NMPEHOC* N YIMNNATHULA 3A YIIJIATY TAKCE 3A
NOAHETW SAXTEB 3A SALWUTUTY MNMPABA

Hanor 3a npeHoc mopa ga 6Gyne peanusoBaH ga 6u ce ynnata Takce mMorna cmartpartu
ypeaHomM.

Mpumepak NpaBUHO NOMYyHEHOT Hanora 3a NPeHoC:
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HANOTI 3A NPEHOC
iy MHEE - HAA0MD Ba83Y wegpa
nnahares Ay E
Hasue (Mme 1 npesnme) u agpeca bl L el
NOAHOCHOLA 3AXTEBA 33 JATHTY NPasa I 253 I | PCA ] E = W3HOC Takce I
r PaMyH Sy aHAGE - HANGMSa8LE
CEOLE NNaREHS
& | Bp. pa4yyHa HANOrogaeua |
Takca 3a 331; HA3ME HApPYIHOLA; DA e T
Gpoj wan o3Haka jasqe Habaske | | . |
DN GPWNREL - TPWEAAIL I ANy NOBOMHOLE - NPMMBEOLA
. 840-30678845-06
byyer Penfybnuke Cpbuje Gipoi l |
LT Moams na Boof (0800 peres)
I | | | Bpoj MW 03xaka jaske Habaske |
MEUAT W PATAMC HARCIOaRELN
MBSTO W SATYN MEeeu AATYM BN Q

Cifigenay Op. 3

I'IpvlmepaK npasuItHO NonNyHweHOor Harora 3a ynnarty:

ynnarunay

Hasue (Mme )1 npesume) u appeca
NOAHOCHMOLA 3aKkTesa 3a 3aWTHTY npasa

CBpXa ynnate I

Takca 3a J3M1; Hasus Hapyuuoua;
6poj unujosHaka jaste Habaske

npuManay l /

Byuev/ Peny6n7£e Cpbuje

[ /

NeyaT  NOTIMC ynnaTHo Ua

HATJOT 3A YINATY

wuegpa
sanyTa H3HOC
nnahawa
| 153 I PC | | W3HoC r.’)((ce I
pauyH npitMaoua
840-30678845-06 \ |
Mmogen i nosue Ha Gpoj (ogobpere) \

l | | Bpoj v 03HaKa jaske naﬁ\sxe I

MECTO it QaTyM npujema

HAMNOME,

aaTym BanyTe

MocebHo je 3HavajHO Aa ce y nosby “cBpxa ynnarte” nogguu YnuvLly OHUM
penocnegoM Kako je TO NpuKasaHo y rope HaBeAeHUM npymMeprMa. Y nosby

'no3mne Ha 6po;j"

ynucyje ce 6poj unu osHaka jaBHe HabaBke NOBOOOM Koje ce NMOOHOCU 3axTeB 3a 3aTuty

npaea, anu je npenopyka ga ce y OBOM MNoJby n3beraBa ynorpeba pasmaka u 3

wrocy: ()|\/,«*uncn.

OAJTYKA O IOAEJNN YTOBOPA

KOBAa, Kao

Hapyuunauy he oanyky o foaenv yrosopa AOHETH Yy 3aKOHCKOM POKY.

Oanyky o pogenun yroBopa Hapyuunay he o6jaButn Ha lMopTany jaBHUX HabaBKM M Ha CBOjOj
WHTEPHET CTpaHULM y poKy of 3 (Tpu) 4aHa O4 AaHa JOHOLIEHa.
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6. OBPA3AL NOHYAE

“

MoHyna noHyhaua 3a jaBHy HabaBky “CucTtem 3a npuKynibawe nogaraka o nepcgopmaHcama
Mpexe n aHanusa Be6 caobpahaja” 6poj 3/2020

Hasus noHyhauva:

Apgpeca noHyhava:

Cegnwite noHyhaya (rpag v onwiTuHa):

MaTtuyHm 6poj:

, [WNB:

OsnawheHo nuue:

Ocoba 3a KOHTAaKT:

e-Mauvn 3a npujem

Web site: , AOKyMeHTaTa:
dakc 3a npujem
Bpoj TenedoHa: , [OKymeHaTa:
Bpoj payyHa noHyhava:
MoHyaa ce nogHoCK: (3a0KPYKUTK)
a) CamoctarnHo b) noHyaa ca nogussohavem c) 3ajegHudka noHyga

B) HaBectu nogaTtke o nogusBohaunma (ykonuko noHyhauy nogHocu noHyay ca nogusBohavyem/uma):

1. y nsBplieky npeameTa HabaBke

nogmasohau:
MaTUYHU
agpeca: , 0poj: MNB:
Opoj
ocoba 3a KOHTaKT: , TenedoHa:
% ydyewnha (He Buwe oa 50%) nsspluasa
ca cnepehe:
2. y nsspuiewy npegmeTta Habaske
nogmssohau:
MaTUYHU
appeca: , bpoj: MNB:
opoj
ocoba 3a KOHTaKT: , TenedoHa:
% y4yewha (He Buwe o 50%) n3epLuasa
ca cnepehe:
3. y usBpLuekwy npeamerta Habaske
noaussohau:
MaTUYHU
agpeca: , bpoj: MNB:
6poj
ocoba 3a KOHTaKT: , TenedoHa:
% y4yewha (He suwe oa 50%) nsspuasa
ca cnepehe:
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B) HaBecTn nopatke ocTanux y4yecHuUKa y 3ajeqHUYKOj NOHyAu (YKONMMKO ce NMoHyAa NOAHOCKU Kao
3ajeAHMYKa NoHyAaa):

1. ajgpeca:

MaTU4HU 6poj

6po;j: , MNNB: , TenedoHa:
ocoba 3a KOHTaKT: , 0Bpoj pavyHa:

2. ajpeca:

MaTU4HN Opoj

Opo;j: , MNWnB: , TenedoHa:
ocoba 3a KOHTaKT: , 0Bpoj pavyHa:

3. ajpeca:

MaTU4HN Opoj

Opo;j: , MNWnB: , TenedoHa:
ocoba 3a KOHTaKT: , 6poj pavyHa:

YKyNHA BPEAHOCT MOHYAE ....ccevevenvivrrerereeeeeeeeaeaannnns PC[I 6e3 NAB.

YKYNHa BPEAHOCT MOHYOE ..ooeeeeeeeeeeeeeeeeieeeeeeeeeeeeaaes PC[O ca NaB.

HauuH nnahama:

90% op yKynHe BpeLHOCTWU MOHYyAE, OANOXEHO Yy poky of (pok He kpahm opg 15 paHa n He Ayxu on 45
AaHa) AaHa of AaHa npuvjeMa npaBuIiHO 1crnocTaBibeHe hakType 3a KBanuMTeTHO 1 GrnaroBpemMeHo
U3BpLLEHY MCNopyKky Aobapa koja cy npegMeT jaBHe HabaBke, a HakoH 060CTpaHO NOTAMCAHOr 3anuCHUKa O
UMMnemMeHTaumju 1 NylwiTawa cuctema y pag,;

10% op ykynHe BpeQHOCTWU MOHyAe, OANOXEHO y poky of (pok He kpahm og 15 gaHa w He ayxum of 45
AaHa) AaHa o JaHa npujema npaBuiHO UCMOCTaBIbeHe hakType , a HakoH 6 Meceum of nywTama
cuctema y pag M 060CTpaHO MOTAMCAHOT LLIECTOMECEeYHOr M3BellTaja O MCnpaBHOM pagy cBux dyHduuja
cucTeMa U U3BpLLEHY YroBOpHUX ob6aBesa ucnopy4yvoua

Pok ucnopyke no6apa (Makcumym 60 aaHa): AaHa og AaHa noTnucueara yroBopa
Pok 3a nHcTanauujy, umnnemeHTauujy 1 nywtarwe y paj faHa (He cme 6utn ayxm og 30 gaHa)
of AaHa ucnopyke gobapa

MecTo ncnopyke gobapa:
Aepoapom Hukona Tecna Beorpag (nokauuja 1: 3rpaga netavke onepartmee
nokauuja 2: Blue centar, LinaHckmx 6opaua 3)

Pok BaxeHw>a NoHyAe: AaHa (MvHumym 90 gana)

CacTtaBHM geo NoHyAe je obpasay 6p.3 — BpcTa, TexHUUKe KapakTepucTuke (cneuudmkauumje),
KBanuTeT, KONM4nHa n onuc aobapa, Ha4uuH cnpoBofjea KOHTpone u o6e3befuBama rapaHumje
KBanuTeTa, poK u3BpLlueHa, MeCTO U3BpLUEHA, eBEHTyarnHe goaaTHe ycnyre

MecTo n gatym: MNotnunc oBnawheHor nuua:
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7. MOAEN YTOBOPA

“

HAMOMEHA:

NMOHYBHAY JE AYXKAH A NONMYHU MOAEN YTOBOPA, NMOTMULLE NOCJIEAHKY CTPAHY
MOJAENA YITOBOPA, YAME NOTBPBHYJE AA CE CINAXE CA MOAEJIOM YITOBOPA.

Yroeopep
o
JABHOJ HABABLIX

3akrby4yeH Ha OCHOBY CNpOBEeAEHOr NOCTYMNKa jaBHe HabaBke y OTBOPEHOM nocTynky 6poj 3/2020 3a
namenhy:

A0 AEPOAPOM HUKOIJA TECJIA BEOIPA[, 11180 Beorpag 59,

Kora 3acTyna reHepanHu gupekropa Cawa Bnauncasrbesuh, gunn. uHx.,

MAB 100000539; maTtudHm 6poj 07036540; Tekyhu pauyH: 200-2207830102033-69, kog baHka
MowTaHcka WwreamnoHnuya

(y barbem Tekcty: HAPYYUIALL) c jegHe cTpaHe

n
Hasaus lNonyhava:

ca ceguwitTem y
MM ; MaTnyHm 6poj ; Tekyhu payyH

Hasneu noHyhaya 13 rpyne (NONyHUTU camo y Cry4ajy 3ajegHuyKe noHyae)

Hasueu nogmnseohaya (nonyHUTH camo Yy criyvajy noHyae ca nogussohadem)

Kora 3actyna AvpekTop
(y oareem Tekcty: MCIMNOPYYUIIAL) ¢ apyre ctpaHe

YBOOHE HANMOMEHE

YroBopHe CTpaHe carfacHo KOHCTaTyjy:
- na je HAPYYUIIAL, Ha ocHoBy unaHa 32. 3akoHa o jaBHMM Habaskama ("Cn. rmacHuk Penybnuvke
Cpbuvje" 6p.124/12, 14/15 wn 68/15) cnpoBeo OTBOpeHM MNOCTynak jaBHe HabaBke “Cucrtem 3a
npuKynrbake nogartaka o nepgpopmaHcama mpexe 1 aHanmsa Bed caobpahaja” 6poj 3/2020

- ga je UCTMOPYYUNAL, paHa . roanHe pgocTtaBmo noHyny 6poj oa
.2020. roguHe Koja ce Hanasu y Npusiory yrosopa u HeroB je cacTaBHu 4eo;

- pa noHyga WNCMNOPYYMOLIA y noTnyHOCTN oaroBapa TeXHUYKMM crneumdukalmjama u3 KOHKypcHe
AOKyMeHTaumje gatnum y obpacuy 3- BpcTa, TexHnuke kapakTepuctuke (cneuudukauumje), kKsanurer,
KonuumHa n onuc gobapa, HaumH crnposohera KOHTpore n obesbenmBara rapaHumje KsanuteTta, pok
n3BpLUEHa, MECTO U3BpLUEHA, €BEeHTyanHe AofaTHe ycryre, Koja ce Hanasu y npunory yrosopa u
H-ErOB je cacTaBHM Oeo;

- fa je HAPYUUMNALL poHeo Oanyky O 3akrbyvewy yroBopa 6p. o4 2020. rogwuHe,
(MonywaBa Hapyuunau) y cknagy ca KojoM ce 3akrbydyje oBaj Yrosop uamehy HAPYUYMOLUA U
NCMNOPYYNOUA;
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NPEOMET YITOBOPA

YnaH 1.

MpeomeTt oBor Yroeopa je Cuctem 3a Npukynsbake nogartaka o nepdopmaHcama Mpexe u
aHanu3a Beb caobpahaja, 3a notpebe Aepogpoma Hukona Tecna, a npema noHyau MNMoHyhaya koja
je 3aBegeHa y apxmeu Hapy4dnoua nog 6pojem oa 2020.

MoHyga lMpyxaoua ycrnyre n KOHKYpCHa OOKYMEHTauuja 3a NpeameTHy jaBHYy HabaBKy cy
cacTaBHU 4enoBm OBOr Yrosopa.

LEHA

YnaH 2.
YKynHa BpeaHOCT Yrosopa nsHocu OnHapa 6e3 M0B.
YKynHa BpegHOCT YroBopa U3Hocu AuvHapa ca NAB.

YroBopeHa BpeHOCT je (hMKCHa TOKOM Tpajarba OBOr YroBopa 1M He Monke ce nosehasaTu.
HAYUH NNTARABA

YnaH 3.
HAPYUUIIALL ce obaBesyje goa, 3a kKBanuTeTHO M GrnaroBpeMeHO M3BPLUEHY UCMOPYKY fobapa v3
ynaHa 1. osor Yroeopa, mnatn WCMNOPYYMOULY Ha pauyH - WCIMOPYYNOLA 6p:
Koju ce Boau koA OaHke.

HauuH nnahama:

-90% of yKynHe BpegHOCTU NOHyAe, OOJTOXKEHO Y POKY oA (poK He kpahu oa 15 gaHa u He gyxu of
45 paHa) AaHa o OaHa npujema npaBUIHO MCMNOCTaBIbeHe (hakType 3a KBanuTEeTHO U1
GnaroBpeMeHO M3BpLLEHY UCNOPYKY gobapa koja cy npegMeT jaBHe HabaBke, a HAaKoH 06OCTpaHo
NOTMNMCaHOT 3anncHMKa O UMMNSIEMEHTAUMW M NyLTaka cucTema y pag;

-10% opf yKynHe BpegHOCTU NOHyAe, OANOXEHO Y POKy of (pok He kpahu og 15 gaHa n He Ayxu of
45 paHa) JaHa oA JaHa npujema npaBuNHO UCMNOCTaBIbeHe hakType , a HakoH 6 MeceLm
Of nyLwTawa cuctema y pag u o60CTpaHo NoTNMCaHOT LLECTOMECEYHOr U3BELLTaja O UCMPaBHOM pagy
cBUX (hyHdLMja cucTema 1 nsBpLUeHy YroBopHMx obasesa ncrnopy4dumoua.

Mog wcnpaBHO UcnocTaBIbEHOM (hakTypoM cmaTtpa ce pakTypa Koja nocefyje cBa obenexja
payyHOBOACTBEHe 1cnpase y cMucny oaroeapajyhux ogpenaba Baxeher 3akoHa 0 pa4yyHOBOACTBY U
3akoHa o N[B-y, kao 1 gpyrmx nponuca koju ypehyjy npeameTHy obnacr.

dakType Koje y CBakOM CBOM €neMeHTy He WCryhwaBajy ycrnoBe pga 6yany npuxesaheHe kao
payyHOBOACTBEHE Ucnpase Hehe 6UTK NnpuxBaheHe kao OCHOB 3a UcMNaTy Mo 3akiby4eHOM YTroBopy.

Mnahawe no osom yroesopy y 2020. roanHu BpLumhe ce fo HMBOa cpeactaBa 0besbeheHunx MNnaHom
nocnosamna 3a 2020. rognHy 3a oBe HameHe. 3a feo obase3a No 0BOM YroBopy, Koju gocriesa y 2021.
roanHn, HAPYYNIAL, he n3spwutn nnahawe UCMOPYUYMOLY no obesbehuBamny UHAHCHCKNX
cpeacrasa ycBajaweM [1naHa nocnosawa 3a 2021. roavHy, y CynpoTHOM YroBOp NpecTtaje Aa Baxu
0e3 HakHage wTeTe 360r HemoryhHOCTU Npey3anmMana obaBesa og ctpaHe HAPYYNOLIA.

POK UCNMOPYKE

YnaH 4.
Pok ncnopyke gobapa uns unaHa 1. oor Yrosopa je [aHa of AaHa noTnucMBaksa yrosopa
Pok 3a nHcTanauujy, umnnemMeHTaumjy u nywtamwe y pag AaHa of, AaHa mcrnopyke

aobapa 13 4YnaHa 1. oBor Yroeopa
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MecTto ncnopyke je Aepogpom Hukona Tecna Bbeorpaa. (nokauuwja 1: 3rpaga netadke onepaTuBe;
nokauuja 2: Blue centar, LLnaHckmnx 6opaua 3)

MCMNOPYYUJIAL je pyxaH ga ceaky HOBY Bep3unjy codTBepa (gobapa) koja Gyme goctynHa y
nepuoay Baxkera NuUUeHUM Koje cy npeaMeT jaBHe Habaske, ncrnopyyn HAPYYMOLY.

KBAHTUTATUBHUWU U KBANUWUTATUBHWU NPUJEM
YnaH 5.
Mpujemy nobapa he npucycreosatu npeacrasHmum HAPYYMOLA n MCMNOPYYMOLIA.

YroBopHe cTpaHe he N3BpLNTN KBaHTUTATMBHU U KBanNnuTatMBHM Npyjem ogmax no npujemy gobapa,
noTnucmBaweM 3anucHuKa O KBAHTUTAaTUBHOM M KBanvTaTUBHOM Npujemy.

KBaHTMTaTMBHU 1 KBanuTaTuBHU npujem he ce obasutn ynopehuBawem nogataka m3 noHyheHe
TexHnyke cneumdumkaumje ca paktypom 1 oTNPEMHULOM Ha KOjuMa je HaBefeHa CTBapHa KofiMymHa
ncnopy4veHux gobapa.

YKONMMKO Ce Ha KBAHTUTAaTMBHOM W KBanUTATMBHOM MpuWjeMy YCTAHOBM [a Ce KONUMYMHE WU
KapakTepUCTMKE MCnopydYeHux gobapa pasnukyjy o KONMUYMHE U KapaKTepUCTUKa HaBEL4EHUX Y
noHyan, HAPYYUIALL he o Tome caunHnTh n3eeLuTaj, Ha ocHoBy Kojer je UCIMOPYYUIALL o6aBe3aH
Aa ncrnopy4v HoBa gobpa Koja oaroBapajy NoHyhHeHUM KonnynHama v kapaktepucTukama y poky o
net (5) gaHa, 0 CONCTBEHOM TPOLLIKY.

Y cnyyajy ga uameny yroBopHuxX CTpaHa He MoCTOju carnacHoCT O pasnukama, To he ce yTBpauTu
CTpy4HOM npoueHoM, o Tpowky MCIMOPYUYMOLA.

TEXHUYKA NOAPWKA U OOPXABAWKBE

YnaH 6.
NCMNOPYYUJIALL, 3a nobpa n3 unaHa 1. oBor Yroeopa, y cknagy ca ycBojeHoMm noHyaom, o6esbenyje
yCnyry TexHu4Ke nopLuKe 1 oapxasawa Yy Tpajarby og 36 meceum of nyLwitaka cuctema y pag.

NCMNOPYYUJIALL ce obaBesyje fa TOKOM Tpajarba TEXHWYKE MOAPLUKE WU ogpxaBaka, y CBeMy
noctyna npema obasesama pgeduHucaHnm y obpacuy 6p.3 — Bpcta, TeXHUYKEe KapaKTepucTuke
(cneundukaumje), kBanuTeT, KoOnMuMHA W onuc pJobapa, HayMH crnpoBohewa KOHTpone u
obesbehuBara rapaHuuje KBanuteTa, POK M3BpLUEHA, MECTO WU3BpLUEHA, €BEHTyanHe gogaTHe
ycnyre, KoOju je cactaBHu €0 yroBopa.

YnaH 8.
NCMNOPYYUJIAL je ayxaH ga noctyna y cknagy ca yCcnosuma rapaHumje Koju cy nponucaHu og
CcTpaHe npoussohaya gobapa koja cy npegmeT jaBHe HabaBske.

NCMNOPYYUJIAL je ayxaH ga mucnopyynm gobpa M3 ynaHa 1. oBor YroBopa y cknagy ca Baxkehum
cTaHgapavma KsanurteTa.

NCMNOPYYNNALL rapaHTyje ga npegmeT jaBHe HabaBke y CBeMy ofroBapa CBPCW 3a KOjy ce
npubasrba.

HAPYUUIIAL cTnye npaBa nuueHUHor Kopywhera copTBEPCKUX NakeTa onMcaHuX y NOHyaN HaKoH
nywTawa cuctema y pag og ctpanHe CIMOPYUYMOLIA.

CPEACTBO PUHAHCUJIJCKOIN OBE3BEBEKBLA

YnaH 9.
Wcnopyuunay je y o6aBesu ga npega Hapyuuouy, cnegeha cpeacrtsa dpmHaHcumjckor o6esbehemsa:
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Mpunukom 3akrbyderwa yroBopa, a HajkacHuje y poky og 10(geceTt) gaHa o4 3aKkiby4vewa MCTOr,
opwurnHan 6aHkapcKy rapaHuumjy 3a 4obpo nsBpLuene nocna, koja Mopa 6utu 6esycnosHa, Heonoanea
“ nnaTMea Ha NpBuM No3uBe, 6e3 npurosopa. baHkapcka rapaHuuja 3a 4OOGPO M3BpLLEH-E NOCNa yroBapa
ce y usHocy o 10% op ykynHe BpegHocTu yroBopa 6e3 [1[1B-a, ca pokom BaxHoCTU koju je 30
(TpnoeceT) OgaHa AyXM O UCTEKA poKa 3a KOHA4YHO M3BpLUEH-e YroBOpHMX obaBe3a, a kojy he
Hapyuyunay, Hannatutu y cnydajy ga Vcnopyuyunay, Hapylim CUrypHOCT YroBopa, OOHOCHO He
n3BpLUaBa cBoje yroBopHe obaBe3e y poKOBMMA W Ha Ha4duMH npeasuheH yrosopoM. Y cnydajy na
Mcnopyuunay He goctaeu 6aHkapcKy rapaHumjy 3a gobpo nsepliewe nocna, y poky og 10 (gecer)
AaHa oA 3aKrby4eHa OBOr yroBopa, cmatpahe ce ga UCTu Huje HU 3aKibyyeH.

Y TpeHyTKy nywiTawa cuctema y pag, opurmHan 6aHkapcky rapaHumjy 3a oTknamame rpeLlaka y poky
3a rapaHTHO ogpaBsare, koja Mopa 6uTn 6e3dycrnoBHa, Heono3nBa 1 NNaTMea Ha Npeu Nosue, 6e3
npurosopa. baHkapcka rapaHuuja 3a oTKNakware rpellaka y poky 3a rapaHTHO ofp)KaBane yroBapa
ce y BucuHu og 10% op ykynHe BpeagHoctu yrosopa 6e3 lNMOB-a, ca pokom BaxHoCcTU koju je 30
(TpngeceT) gaHa ayxu o4 poka 3a rapaHTHO ogpXxaBame, a kojy he Hapyuunay yHOBYMTM y criy4ajy
Aa Vicnopyymnau He n3BpLun o6aBesy oTknawaka HegoctaTtaka Koju 6u mornu aa ymawe moryhHocT
Kopuwheha npegmeTa yropopa y rapaHToOM POKy.

Mpunukom npepaje cpeactea obesbehera 3a OTKNawame rpeLlaka y poky 3a rapaHTHO OfpXKaBate,
Hapyuunay, Bpaha Mcnopyuuouy, Ha weroB 3axteB, GaHKapcKy rapaHumjy 3a [o6po u3BpLleH-e
nocna.

YnaH 10.
Ykonuko HAPYYUTIAL, npunukom npeysmmarba UM HajkacHuje y poky o 60 gaHa og paHa
npeysMmama, yTBpAM OACTynawe OA TpaxeHor kBanuteTa pobapa, usBpwwuhe peknamauwujy
NCMNOPYYMOLLY koju je ayxaH aa ogMmax nocTynu no UCTOj U a OTKIIOHU HegocTaTKe y POKy of
aecet (10) gaHa, 0 CBOM TPOLLKY.

YTOBOPHA KA3HA

YnaH 11.
Yxkonuko NCIMOPYYUIALL y yroBopeHOM POKy He ucnyHu yroBopeHy obaBesy u3 unaHa 4. oBor
yroBopa, a NoA4 yCroBoM fa Ao Tora Huje gowno kpmsuuom HAPYUYUOLUA, Hntn yenea gejctea Buwe
cune, obaBesaH je ga 3a ceBaku gaH gouwe nnatu HAPYYNOLUY mnsHoc oa 0,5% ykynHe BpeaHOCTH
yroBopa, C TMM Aa yKynaH M3HOC YroBOpHe Ka3He 3a aouky He moxe npehn 10% ykynHe BpegHoOCTH
13 ynaHa 2. ctae 1. oBOr yrosopa.

YroBopHa Ka3Ha 13 ctaBa 1. OBOr YnaHa yroBopa noumk-e Aa ce padyHa of NpBOr HapeaHor AaHa o
[laHa UCTeKa yroBOpPEHOr poka 3a UCMNyHeHe YyroBopeHe obaBe3e 1 pavyHa ce 00 JaHa UCMNyHeHa
yroBopeHe obaBe3e, a Hajayxe 4O [aHa Yy KoMe BpedHOCT obpadyHaTe yroBOpHe KasHe OOCTUrHe
10% yKynHe ueHe 13 ynaHa 2. ctas 1. oBoOr yroeopa.

Mpaso HAPYUYMOLUA Ha HannaTy yroBopHe ka3He He yTude Ha npaso HAPYYMOUA pa 3axtesa
HakHagy wTeTe.

NCMNOPYYUJIALL Hema npaBo ga nnaTtu yroBOPHY KasHy M Aa ogycraHe of Yrosopa.
HAPYUYUIIALL y cBakom cny4yajy MMa npaBo Ha HakHagy wTeTe.

YnaH 11.
NCIMOPYYUITAL, moxe, n3 o6jekTMBHUX pasnora, 403BONMTU NPOMEHY OUTHUX enemMeHaTa yroBopa
360r HacTaHka HenpeaBUHEeHNX OKONHOCTK, Koje H1ucy Ha ctpaHn MCIMOPYYMOLA.
NPENA3HE W 3ABPWHE OOPEQOBE

YnaH 12.

OBaj YroBop cTyna Ha cHary JaHoM NoTnUcMBara Of cTpaHe oBnalheHnx NpeacTaBHUKa YrOBOPHUX
CTpaHa.
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YroBop ce 3akrbyuyyje Ha nepuog Ao MCMyeHa o6aBe3a 06e yroBopHe CTpaHe.

YnaH 13.
YroBopHe CTpaHe Cy carfacHe ga, 3a CBe LUTO OBUM YTroBOpoM Huje npensuheHo, Baxe ogpenbe
3akoHa o obnuraunoHnm ogHocuma Penybnivke Cpbuje.

YnaH 14.
EBeHTyanHe crnopoBe HacTane y Be3n MNpUMEHe U U3BpLUEHA OBOr YroBopa YroBOpPHE CTpaHe
pelwaBahe MUPHUM NyTeM Y AyXy A0OpMX NOCNOBHUX 0bu4aja.

3a pelwlaBah-e CNopoBa Koju HACY PEeLLEeHN Ha Ha4MH 13 cTaea 1. oBOr YnaHa Hagnexad je MNpuspeaHn
cyn y beorpagy.

YnaH 15.
OBaj YroBop cauunmeH je y yetupu (4) cToBeTHa NpUMEpPKa, of Kojux no Asa (2) npumepka 3a cBaky
YrOBOPHY CTpaHy.

MUCMOPYYUNALL: HAPYYUNAL:
A AEPOOPOM HUKOIJIA TECIA
BEOIPAL
HuvpekTop ["eHepanHu anpekTop

Cawa BnaucasrbeBuh, gunmn. nHx.
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KoHkypcHa 0okymeHmauyuja 3a jagHy HabagKy y omeopeHoOM Mocmyrky 6poj

“

8. OBPA3AL U3JABE O HE3SABUCHOJ NOHYOU

M3IJABA

Mog nyHOM maTepujanHOM MU KpMBMYHOM OAroBopHoLIhy NOTBpRYyjemM Aa cam NoHyAy, Y OTBOPEHOM
NnocTynky jaBHe HabaBke “CucTeM 3a NpuKynibakbe nogaraka o nepcgpopmaHcama mMpexe U
aHanusa Beb caobpahaja” ©6poj 3/2020 nogHeo He3aBucHO, 6e3 goroBopa ca ApPYyrvMm
noHyhaynma unu saanHTepecoBaHUM nuumnma.

MecTo 1 patym:

Ha3uB lNoHyhaya, noTnuc
osnawheHor nuua

HAMOMEHA:

Y cny4ajy noctojatba oCHOBaHe CyMie Y UCTUHUTOCT UsjaBe O He3aBUCHOj NOHYAM,
Hapyuyunay he oamax o6aBecTUTU opraHusauujy HaanexHy 3a 3aWTUTY KOHKYpeHuuje.
OpraHusaumja HaanexHa 3a 3aWTUTY KOHKypeHuumje moxe noHyhauy, opHocHO
3auHTepecoBaHOM nuuy uspehu mepy 3abpaHe y4yewha y nocTynky jaBHe HabaBke ako
yTBpAM Aa je noHyhay, oAHOCHO 3auHTEpPecoBaHO NuULe NOBPeAUsio KOHKYpeHuujy y
NOCTYNKy jaBHe HabaBKe y cMMCIYy 3aKOHa Kojum ce ypehyje 3awTtuta KOHKypeHuuje.
Mepa 3abpaHe yyewha y noctynky jaBHe HaGaBkKe MOXe TpajaTu A0 ABe roauvHe.
NMoBpeaa KOHKypeHUuje NpeacTaBrba HeraTuBHY pedepeHuy, y cMucny 4YnaHa 82. cras
1. Tauka 2. 3akoHa.

Ykonuko noHyay nogHocu rpyna noHyhaya, U3jaBa mopa 6uMTtn notnucaHa on cTpaHe
osnawheHor nuua cesakor noHyhaya us rpyne noHyhava.
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9. OBPACUUN TAPAHUWNJA- CPEACTBO ®UHAHCUJCKOTI
OBE3BEBHEHA

MnPUIor 1.1: N3JABA O NSOABAHY BAHKAPCKE APAHLWJE 3A JOBPO N3BPLUEHE
MNOCIJIA (MMCMO O HAMEPAMA)

NPKUNOI 1.2: ObPA3AL, TrAPAHLINJE 3A NOBPO N3BPLIEHE MNMOCNA

NnPKUNOI 1.3: NSJABA BAHKE O N3OABAHY BEAHKAPCKE 'APAHLINJE 3A OTKITAHAHE
PEWAKA Y TAPAHTHOM POKY

NPUNOI 1.4: OBPASAL, BAHKAPCKE T APAHLINJE 3A OTKITABAHE MPELLIAKAY
FAPAHTHOM POKY
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npunor1.1
N3JABA BAHKE O U3[JABAHY BAHKAPCKE TrAPAHLUUJE 3A IOBPO U3BPLUEHE MNOCIIA

BecnoroeopHo ce obaBe3syjemMo ga hemo nNpunmkom 3akibyyder-a YroBopa, a HajkacHuje y poKy of
AeceT faHa of 3akibyyewa uctor msgatm Hapyuwouy A Aepogpom Hukona Tecna Beorpag
NHCTPYMeHT 0b6e3b6ehera — 6aHkapcKy rapaHumjy Ha n3Hoc og 10% BpegHocTu noHyae, 6e3 MNAB, 3a
HabaBky “Cuctem 3a npukynsbake nogaTtaka o nepgpopmaHcama Mmpexe 1 aHannsa seb caobpahaja’
6poj 3/2020, kao rapaHuujy 3a gobpo m3Bpllerwe nocrna. baHkapcka rapaHumja 6uhe Heonoauea,
GesycnoBHa, 6e3 npaBa Ha NPUroBOp M HannaTuBa Ha NpPBU NO3MB.

CarnacHu cmo ga ce, no 3axTteBy Hapy4dnoua, n3gatm MHCTpyMeHT obesbefera yroBopHe obaBese
MoXe nogHetn GaHuM M TO y cnydajy packuga YroBopa, HeKBanuTeTHOr unv HebnaroBpemeHor
ncnywera yropopHe obasese. BaxxHOCT rapaHumje 6uhe Hajmawe 30 gaHa ayxe of faHa ucTeka
poKa 3a KOHa4YHO M3BpLUEH-E YrOBOPHMX 00aBesa, nylTawa CMCTeMa y pag.

HakoH ucTeka poka BaXHOCTW rapaHuumje, No 3aBpLUeTKy YroBopHux obaBesa, 3a jaBHy HabaBky
“Cuncrtem 3a npukynibawe nogartaka o nepdopmaHcama Mmpexe u aHanmsa Beb caobpahaja” opoj
3/2020 Hapyuunay ce obaBesyje ga Bpat u3gatu MHCTPYMEHT 06e3befera ncnyrwera yroBopHe
obaBese ca moryhHowhy npogyxema.

Datym: MoTnuc u nevyar rapaHTa (6aHke)

HAMOMEHA:
e MWsjaBa ce npunaxe y3 noHyay, a 6aHKkapcka rapaHuuvja gocTassba ce y cknagy ca
YroBOPOM U KOHKYPCHOM AOKYMEHTaLu1joM 3a NpeaMeTHY jaBHy HabaBKy.
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nPUNor 1.2.

OBPA3AL BAHKAPCKE TrAPAHLUUJE 3A JOBPO U3BPLUEHE NOCHA
Hasus 6aHke

MecTo 1 agpeca
KopucHuk rapaHuuje

(Hapy4unnau)

MapaHuwmja 6po;j: naTym:
Y cknagy ca noHygom

6poj: on;

ALl Aepoapom Hukona Tecna beorpag
11180 Beorpapg 59
Peny6nuka Cp6uja
n
Hasus NoHyhava

MecTo v agpeca lNoHyha4va

3a

JABHY HABABKY “CUCTEM 3A NPUKYINIbAHKE NMOOATAKA O NEP®OPMAHCAMA MPEXE

N AHAIIM3A BEB CAOBPARAJA” BPOJ 3/2020 wuvja yKkynHa BpPedHOCT W3HOCU
1 cnosuma ( ).

Ha 3axteB [loHyhaua: baHka ce oBom [apaHumMjoM HeOMO3MBO,

Oe3ycnoBHo 1 6e3 npaea npuroopa obaeesyje aa he NoHyhau cBojy YroBopeHy ob6aBe3y UCMyHUTH

y YrOBOPEHOM 06MMY, POKOBMMA W KBAnNuTETY.

Ykonuko [MoHyhay He u3Bpwm cBOjy obaBe3dy M3 npeTxogHor crtaeBa, baHka he Heonosueo,
Oe3ycnoBHo, 6e3 npaBa Ha NPUroBOp M Ha MpPBU NucaHu 3axTeB Hapy4ymoua n 6e3 cyacke ognyke
n3BpLWMTK Nnahawe Hapyumouy m3Hoc of AnHapa, wto YnHn 10% yroBopeHe
ueHe, 6e3 MNOB. Hawa obaBe3a Baxu 1 y crny4vajy AenMMUYHOT M3BpLLEH-A YroBOpeHux obasesa.

OBa NapaHumja nma BaxxHoCT Hajmare 30 AaHa Ayxe 0 Of AaHa UCTEeKa poka 3a KOHa4YHO M3BpLUEHE
yroBopHux obasesa ca moryhHowhy npogyxewa. [locne ucteka HaBegeHor poka fapaHuuvja rybu
BaXXHOCT 1 Hale obaBese npecTtajy 6e3 063vpa ga nu je NapaHumja BpaheHa.

Moryhe cnopose namehy KopucHuka rapaHumje n baHke peluaBahe HagnexHu cyq.
OBa rapaHuuwja ce u3gaje y Tpu NpUMeEpKa, O KOjUX jedaH OpurnmHanaH npumepak npunaga
Hapyuwnouy, a octana gBa npumepka 3agpxasajy lNoHyhad n baHka.

MapaHT (neyaT 1 NoTNuc)
CarnacaH ca TekCcTom:

Motnuc osnawheHe ocobe MNMoHyhauva
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KoHkypcHa OokymeHmauuja 3a jasHy Habasky y omeopeHoM rnocmyriky 6poj
»,Cucmewm 3a npukyrnrbare nodamaka o nepgopmaHcama Mpexe U aHanusa eeb cabpahaja

“

nPunor1.3

N3JABA BAHKE O U3OABAHKY BAHKAPCKE T'APAHUUJE 3A OTKITABAHE MPELLUAKA Y
FAPAHTHOM POKY

BecnoroBopHo ce obaBesyjemo ga hemo MpunMKOM KBanuMTETHO WM GnaroBpemMeHO W3BpLUEHE
nucnopyke npegmeta jaBHe Habaeke m3gatm Hapyuunouy ALl Aepogpom Hukona Tecna beorpag
NHCTPYMeHT 0be3behera — 6aHkapcKy rapaHumjy Ha n3Hoc o 10% BpegHocTu noHyae, 6e3 MNAB, 3a
HabaBky noOpa “Cuctem 3a npuKynsybake nogartaka o nepcgopmaHcamMa Mpexe U aHanusa Beb
caobpahaja” 6poj 3/2020, kao rapaHuuWjy 3a OTKnarawe rpewiaka y rapaHtTHomMm poky. baHkapcka
rapaHumja buhe Heono3uea, 6e3ycnosHa, 6e3 npaBa Ha NPUroBOP U HannaTuBa Ha NPBM NO3MB.

CarnacHu cmo ga ce, no 3axTteBy Hapy4dnoua, n3gatm MHCTpyMeHT obesbefera yrosopHe obaBese
MOXe nogHeTn 6aHumM 1 TO Y Cry4ajy HeoTKNakwaka rpeLlaka y rapaHTHOM poky. BaxkHOCT rapaHuuje
6uhe 30 pnaHa ayxe of yroBOPeHOr rapaHTHOr poka 3a fobpa Koja cy npeameT jaBHe HabaBke, ca
MoryhHowhy npoayxema.

HakoH ncteka poka BaXHOCTM rapaHumje, no 3aBpLUETKy YroBopHux obaBesa, 3a jaBHy HabaBKy
“CucTtem 3a npuKyn/bawe nogaraka o nepdopmaHcama Mpexe UM aHanusa Be6 caobpahaja”
6poj 3/2020, Hapyuunay ce obGaBedyje ga BpaTu M3gaTM MHCTPYMEHT obesbehera ncnywera
yroBopHe ob6aBe3e ca moryhHowhy npoayxema.

Dartym: MoTnuc u neyar rapaHTa (6aHke)

HAMOMEHA:

e l3jaBa _ce npunaxe y3 noHyay, a 6aHKapCKa rapaHumja aoctaBiba ce y cknagy ca
YroBopom " KOHKYpCHOM OOKYMEHTaLMjoM 3a npeaAMeTHY jaBHY HabaBKy.
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KoHkypcHa OokymeHmauuja 3a jasHy Habasky y omeopeHoM rnocmyriky 6poj
»,Cucmewm 3a npukyrnrbare nodamaka o nepgopmaHcama Mpexe U aHanusa eeb cabpahaja

“

nPUNOI 1.4.

OBPA3AL BAHKAPCKE rAPAHLUUJE 3A OTKJITIAHAHKE NPEWWAKA Y TAPAHTHOM POKY

Hasus 6aHke

MecTo 1 agpeca

KopucHuk rapaHuuje
(Hapyumnau,)

MapaHuwmja 6po;j: naTym:

Y cknagy ca noHygom

6poj: on;

ALl Aepoapom Hukona Tecna Beorpag
11180 Beorpapg 59
Peny6nuka Cpbuja
7
Hasus NoHyhava

MecTo v agpeca lNoHyha4va

3a

JABHY HABABKY “CucTtem 3a npukynibake nogartaka o nepcgpopmaHcamMa Mpexe U aHanusa
Be6 caobpahaja” 6poj 3/2020
ymja yKyrnHa BpegHOCT U3HOCK n crnosvma
( ).
Ha 3axteB [loHyhaua: baHka ce oBom [apaHuujoM HeOrNosuBo,
6esycnosHo 1 6e3 npasa npurosopa obasesyje aa he MNMoHyhay cBojy YroBopHy ob6aBe3y Be3aHy 3a
OTKNakawe rpeLlaka y rapaHTHOM POKY, UCMYHUTU Y NOHYFEHOM rapaHTHOM pOKy .

Ykonuko [MoHyhay He u3Bpwm cBOjy obaBe3dy M3 npeTxogHor craea, baHka he Heonosuso,
6esycnosHo, 6e3 npaBa Ha NPUroBop M Ha NPBM NUCaHW 3axTeB Hapy4dnoua n 6e3 cyacke oanyke
n3BpLwmMTK nNnahawe Hapyymouy nsHoc oa AvHapa/eBpa, WTo YnHM 10%
yrosopeHe LeHe, 6e3 MNOB. Hawa obaBesa Baxu 1 y cnyyajy 4efMMUYHOr U3BpLUEHa YrOBOPEHUX
obaBe3a.

OBa NapaHumja nma BaxHocT 30 gaHa OyXe of YroBOPEHOr rapaHTHOr poka 3a Aobpa koja cy
npeamet jaBHe Habaske, ca moryhHowhy npogyxewa. [locne ncrteka HaBefeHor poka [MapaHuuja
rybu BaXxHOCT M Hawle obaBese npecTajy 6e3 o63umpa ga nu je NapaHuuja BpaheHa.

Moryhe cnopose nsmeny KopucHuka rapaHumje n baHke pewasahe HagnexHu cya.

OBa rapaHumja ce u3gaje y Tpu NpuUMeEpKa, O KOjUX jedaH OpurMHanaH npumepak npuvnaga
Hapyuuouy, a octana asa npumepka 3agpxasajy NoHyhay n baHka.

MapaHT (neyaTt 1 NoTnuc)
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KoHkypcHa 0okymeHmauyuja 3a jagHy HabagKy y omeopeHoOM Mocmyrky 6poj

»,Cucmewm 3a npukyrnrbare nodamaka o nepgopmaHcama Mpexe U aHanusa eeb cabpahaja

10. OBPA3AL TPOLUKOBA MNPUNPEME NOHYAE

“

(HaBecTn Ha3mB 1 ceguwiTte MNoHyhaua)

Y cknagy ca unaHom 88. 3akoHa o jaBHUM HaGakama ("Cnyx6eHu rnacHuk Penybnuke Cpbuje",
6p.124/12, 14/15 n 68/15), kao n un. 2. n 15. MNMpaBunHnka o0 ob6aBE3HMM efleMEHTUMA KOHKypCHEe
AOKyMEHTaumje y nocTynuMMa jaBHMX HabaBKM M HauMHy [OKa3uBaka MCNyHEHOCTU YCIoBa
("Cnyx6eHn rnacHuk Penybnuke Cpbuje", 6p. 86/2015) poctaBrbamo CTPYKTypy TPOLUKOBaA 3a
npunpemamwe NoHyae 3a jaBHy Habaeky “CucTtem 3a NpuKynsbake nogaraka o nepcgpopmaHcama

Mpexe 1 aHanusa Beb caobpahaja” 6poj 3/2020 u To:

P.6p. BpcTta TpowkoBa

WM3Hoc y anHapuma

1

2
3
4

HanomeHa: CxogHo unaHy 88. ctaB 2. 3akoHa O jaBHMM HabaBkama TPOLUKOBE MpuUrpeme u
noaHoWea MOoHyAe CHOCUM UCKIbyumBO [loHyhay m He moxe TpaxuTu of Hapyuyvoua HakHagy
TPOLLKOBA, OCMM Y Cryyajy U3 ctaBa 3. UCTOr YnaHa, ako je nocTynak jaBHe HabaBke 00yCTaBrbEH U3
pasnora Koju cy Ha cTpaHu Hapy4yuoua, nog ycrnosom ga je lNoHyhad Tpano HakHagy TPoLUKoBa y

CBOjOj NOHYAMW.

MecTo 1 paTtym:

Hasus lNoHyhava
NoTNUC M oBepa

HAMOMEHA:

Ykonuko lNoHyhay TpaxXu HakHagy TPOLWKOBAa, AOCTaBUMTUM MONYH-€H, OBEpPEeH W NnoTnucaH

O6paszau 11., y cynpoTHOM OBaj o6pa3aL ce He AOoCTaBIba Yy NOHYyAM.
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